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1. — INTRODUCCION.

1.1. - Descripcion general.
El presente Manual describe el conjunto de procedimientos utilizados por el Certificador
cuyas funciones son ejercidas por la OFICINA NACIONAL DE TECNOLOGIAS DE
INFORMACION (en adelante el Certificador) de la SUBSECRETARIA DE TECNOLOGIAS
DE GESTION de la SECRETARIA DE GABINETE de la JEFATURA DE GABINETE DE
MINISTROS en el cumplimiento de sus responsabilidades para la emisién y administracion
de los certificados digitales emitidos a favor de sus suscriptores, en el marco de la Ley N°
25.506 de Firma Digital, el Decreto N° 2628 del 19 de diciembre de 2002, la Decision
Administrativa N° 927 del 30 de noviembre de 2014 y demas normas reglamentarias. Este
conjunto de procedimientos también regula el accionar del Certificador y sus Autoridades de
Registro.
Este Manual de Procedimientos forma parte de la documentacién técnica emitida por el
Certificador junto con los siguientes documentos:

a) Politica Unica de Certificacion.

b) Plan de Seguridad (incluyendo politica y procedimientos de seguridad).

c) Plan de Continuidad de Operaciones.

d) Plan de Cese de Actividades.

e) Acuerdo con Suscriptores.

f) Términos y Condiciones con Terceros Usuarios.

g) Politica de Privacidad.

h) Plataforma Tecnoldgica.

i) Requerimientos para la Conformacion de las Autoridades de Registro.
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1.2. - Nombre e Identificacion del Documento.

Nombre: Manual de Procedimientos correspondiente a la Politica Unica de Certificacion de
la Autoridad Certificante de la OFICINA NACIONAL DE TECNOLOGIAS DE
INFORMACION.

Version: 2.0

Fecha de aplicacién:

Sitio de publicacion: http://pki.jgm.gov.ar/docs/Manual_de Procedimientos.pdf

OID: 2.16.32.1.1.3

Lugar de publicacién: Ciudad Auténoma de Buenos Aires, Republica Argentina.

1.3. — Participantes.
Este Manual de Procedimientos es aplicable a:
a) El Certificador que emite certificados digitales para:
e Personas Fisicas.
e Personas Juridicas.
e Servicio OCSP.
b) Las Autoridades de Registro (en adelante AR) que se constituyan en el
ambito de la Politica Unica de Certificacion.
c) Los solicitantes y suscriptores de certificados digitales emitidos por el
Certificador, en el ambito de la mencionada Politica.
d) Los terceros usuarios que verifican firmas digitales basadas en certificados

digitales emitidos por el Certificador, en el ambito de la mencionada Politica.
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1.3.1. — Certificador.
La OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION (ONTI) presta los servicios
de certificacién digital de acuerdo con los términos de la presente Politica Unica de

Certificacion.

1.3.2. - Autoridad de Registro.
El Certificador posee una estructura compuesta por ARs, las que seran responsables de
efectuar las funciones de validacion de identidad, de la titularidad de la clave publica
asociada y de otros datos de los solicitantes y suscriptores de certificados digitales, de
acuerdo al ambito de aplicacion establecido para cada una de ellas. Estas validaciones, de
acuerdo con lo establecido en la Ley de Firma Digital N° 25.506 art. 21 inc. b), deberan ser
llevadas a cabo por las AR sin tomar conocimiento o acceder bajo ninguna circunstancia a
los datos de creacion de firma del suscriptor (clave privada). Dicho ambito de aplicacién sera
determinado por:

a) Dominios de correo electrénico del ente publico estatal en la cual se constituye la

AR.

b) Alcance de la aplicacion para la cual se constituye la AR.
Los organismos que se quieran conformar como Autoridades de Registro de la AC ONTI
deberan solicitarlo por nota, informando si adicionalmente optaran por funcionar en puesto
movil, no pudiendo desarrollar su actividad exclusivamente en dicha modalidad.
Las AR seran autorizadas a funcionar como tales mediante notas firmadas por el maximo

responsable del certificador licenciado.
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Las Autoridades de Registro de la AC ONTI cuentan con los siguientes roles y funciones:

» RESPONSABLES DE LA AUTORIDAD DE REGISTRO:

« Son los nexos formales de comunicacion entre el Responsable de la AC-ONTI y la
Autoridad de Registro.

« Designan a quienes desempefiaran los roles dentro de la Autoridad de Registro
(Oficiales de Registro y Soporte Técnico de Firma Digital).

« Controlan el cumplimiento de la Politica Unica de Certificacion de la AC ONTI.

« Mantienen informado al Certificador sobre cualquier modificacién en la conformacion
de la AR: designacién o desvinculacion de Oficiales de Registro, Soporte Técnico de
Firma Digital, alta y baja de dominios asociados a la AR, domicilio fisico donde se
encuentre constituida la AR y sobre las aplicaciones que utilicen los certificados de la
AC ONTI.

Podra designarse mas de un Responsable de AR -se sugieren TRES (3)-,

dependiendo de las caracteristicas de la AR y de su cobertura.

» OFICIALES DE REGISTRO:

« Son los responsables de ejecutar la operatoria principal de la AR asi como también
de cumplir con las obligaciones, funciones y recaudos de seguridad que la AC-ONTI
le delega.

« Aprueban solicitudes de certificados de firma digital a partir de la validacion de la
identidad del solicitante, de la titularidad de su clave publica y de los demas datos de
la solicitud segun las pautas establecidas por la Politica Unica de Certificacion y por

el presente Manual.
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« Rechazan solicitudes de certificados que no cumplen con los requisitos establecidos
en la Politica Unica de Certificacion y en el presente Manual.

« Revocan certificados siguiendo las pautas de la Politica Unica de Certificacion y el
presente Manual.
Deben designarse al menos DOS (2) ORs. La cantidad dependera del alcance o

comunidad a la que atiende la AR.

> SOPORTE TECNICO DE FIRMA DIGITAL:

. Instruir acerca de las buenas practicas de utilizacion de la tecnologia de firma digital
expresada en la Politica Unica de Certificacion licenciada de la AC ONTI.

. Identificar y reconocer los dispositivos criptograficos que cumplan con la certificacion
de NIST FIPS 140-2 Nivel 2 o superior que requieren los solicitantes de certificados
de nivel de seguridad alto.

. Difundir la tecnologia de firma digital en su organismo a fin de que los agentes de
esa jurisdiccion tomen conocimiento de la posibilidad de acceso a la tecnologia de
firma digital a través de la AR constituida.

« Asistir a los solicitantes o suscriptores en el ambito de su AR en la tramitacion de los
servicios provistos por el Certificador y en el manejo de la operatoria de la tecnologia

de firma digital de las distintas aplicaciones que requieran su uso.

Es responsabilidad del organismo publico donde se constituye la AR asegurar la
disponibilidad de todos los roles arriba mencionados como asi también, asegurar su
reemplazo en caso de producirse la desvinculacién de alguno de ellos. Bajo ninguna

circunstancia estas responsabilidades recaeran en el Certificador.
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Los organismos publicos que han sido autorizados para operar como AR del Certificador,
incluyendo su domicilio, datos de contacto y si operan bajo modalidad de puesto movil, se

encuentran disponibles en el sitio web https://pki.jgm.gov.ar/app. Cada vez que sea

autorizada una AR se actualizara en el sitio antes mencionado dentro de las CUARENTA Y
OCHO (48) horas de dicha autorizacion. De igual forma y en el mismo plazo se procedera a

su incorporacion en la aplicacion de la AC-ONTI.

1.3.2.1. Consideraciones en las operaciones de la AR para funcionar en puesto movil.
Cuando la AR requiera funcionar adicionalmente en puesto moévil, se deberan adoptar las
siguientes medidas para la operacién de sus ORs:

« Realizar el proceso de aprobacion de solicitudes en recintos donde no haya personal
ajeno al proceso, cerciorandose de que no existan camaras, dispositivos de captura
de imagenes o aberturas que permitan la visualizacion externa del proceso de
aprobacion y generacion de claves, ni otros datos de creacion de firma digital.

. Utilizar equipamiento propio de la AR (PC o Notebook), que garantice la seguridad de
la informacion, similares a las utilizadas en las instalaciones fijas (sistema operativo y
antivirus actualizados y con soporte, asi como otras configuraciones de seguridad
aplicables).

« Realizar el resguardo digital de la documentacion de respaldo, preferentemente en el
momento en que se aprueba la solicitud, utilizando un dispositivo propio o de la
instalacion donde se realiza el proceso de aprobacion; firmarla digitalmente y

cargarla en la aplicacion de la AC- ONTI.
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« Garantizar que la documentacién de respaldo se encuentra bajo su control desde el
momento en que la recibe hasta su resguardo en las instalaciones del organismo en
la que funciona la AR.

« Los procedimientos de los ORs en las actividades relativas a la autenticaciéon de la
identidad de solicitantes y procesamiento de las solicitudes son idénticos a los

realizados en las instalaciones fijas de la AR.

1.3.3. - Suscriptores de certificados.
Podran ser suscriptores de los certificados emitidos por la AC-ONTI:

e Las personas fisicas que desempefien funciones en entes publicos estatales.

e Las personas fisicas o juridicas que realicen tramites con el Estado, cuando existe
una aplicacién que requiera una firma digital, siempre que se cumplan las siguientes
condiciones:

a) Debera existir una AR autorizada por el Certificador en el organismo
responsable de la aplicacion, quien debe informar de la misma al Certificador.

b) Los solicitantes de certificados deberan efectuar el tramite de solicitud
exclusivamente ante la AR autorizada.

e Los organismos y las empresas publicas.

La AC ONTI emite también certificados para ser usados en relacién con el servicio “Online
Certificate Status Protocol” (en adelante, OCSP) de consulta sobre el estado de un

certificado.

1.3.4. - Terceros Usuarios.

Son Terceros Usuarios de los certificados emitidos bajo la Politica Unica de Certificacion

10
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asociada a este Manual de Procedimientos, toda persona fisica o juridica que recibe un
documento firmado digitalmente y que genera una consulta para verificar la validez del

certificado digital correspondiente, de acuerdo al Anexo | del Decreto N° 2628/2002.

1.4. - Uso de los certificados.

Las claves correspondientes a los certificados digitales que se emitan bajo la Politica Unica
de Certificacion asociada a este Manual de Procedimientos podran ser utilizadas en forma
interoperable en los procesos de firma digital de cualquier documento o transaccion y para la

autenticacion o el cifrado.

1.5. - Administracion del Manual de Procedimientos.
1.5.1. - Responsable del documento.

Sera responsable del presente Manual de Procedimientos el maximo responsable del
Certificador licenciado, con los siguientes datos:

Correo electronico: aconti@jefatura.qgob.ar

Teléfonos: (54 11) 5985-8663

(54 11) 4343-9001 interno 533

1.5.2. — Contacto.
El presente Manual de Procedimientos es administrado por el maximo responsable del
Certificador Licenciado:

Correo electronico: aconti@jefatura.gob.ar

Teléfono: (54 11) 5985-8663

(54 11) 4343-9001 Int. 533
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1.5.3. - Procedimiento de aprobacion del Manual de Procedimientos.

El presente Manual de Procedimientos ha sido presentado y autorizado por el ente

licenciante de acuerdo a lo dispuesto por la Decision Administrativa N° 927/ 2014.

1.6. - Definiciones y Acronimos.

1.6.1. — Definiciones.

» ACUERDO CON SUSCRIPTORES: Determina los derechos y obligaciones de la

partes respecto a la solicitud, aceptacion y uso de los certificados emitidos en el

marco de la Politica de Unica de Certificacion.

> AUTORIDAD DE APLICACION: La SECRETARIA DE GABINETE de la JEFATURA

DE GABINETE DE MINISTROS es la Autoridad de Aplicacion de firma digital en la

REPUBLICA ARGENTINA.

» AUTORIDAD DE REGISTRO: Es la entidad que tiene a su cargo las funciones de:

Recepcion de las solicitudes de emision de certificados.

Validacion de la identidad, de la titularidad de la clave publica y autenticacion de
los datos de los titulares de certificados.

Validacién de otros datos de los titulares de certificados que se presenten ante
ella cuya verificacion delegue el Certificador Licenciado.

Remision de las solicitudes aprobadas al Certificador Licenciado con la que se
encuentre operativamente vinculada.

Recepcion y validacion de las solicitudes de revocacion de certificados y su
direccionamiento al Certificador Licenciado.

Identificacién y autenticacion de los solicitantes de revocacion de certificados.
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e Archivo y conservacion de toda la documentacion de respaldo del proceso de
validacion de identidad, de acuerdo con los procedimientos establecidos por el
Certificador licenciado.

e Cumplimiento de las normas y recaudos establecidos para la proteccion de datos
personales.

e Cumplimiento de las disposiciones que establezca la Politica Unica de
Certificacion y el Manual de Procedimientos del Certificador Licenciado con el
que se encuentre vinculada, en la parte que resulte aplicable.

Dichas funciones son delegadas por el Certificador Licenciado. Puede actuar en
una instalacion fija o en modalidad movil, siempre que medie autorizacion del
ente licenciante.

» CERTIFICADO DIGITAL: Se entiende por certificado digital al documento digital
firmado digitalmente por un certificador, que vincula los datos de verificacion de firma
a su titular (articulo 13 de la Ley N° 25.506).

» CERTIFICADOR LICENCIADO: Se entiende por Certificador licenciado a toda
persona de existencia ideal, registro publico de contratos u organismo publico que
expide certificados, presta otros servicios en relacion con la firma digital y cuenta con
una licencia para ello, otorgada por el ente licenciante. (articulo 17 de la Ley N°
25.506).

> CERTIFICACION DIGITAL DE FECHA Y HORA: Indicacién de la fecha y hora cierta,
asignada a un documento o registro electrénico por una tercera parte confiable y
firmada digitalmente por ella. (Anexo al Decreto N° 2628 de fecha 19 de diciembre de

2002).
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> ENTE LICENCIANTE: La SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la
SECRETARIA DE GABINETE de la JEFATURA DE GABINETE DE MINISTROS es
el Ente Licenciante.

» LISTA DE CERTIFICADOS REVOCADOS: Lista de certificados que han sido
dejados sin efecto en forma permanente por el Certificador Licenciado, la cual ha
sido firmada digitalmente y publicada por el mismo. En inglés: “Certificate Revocation
List” (CRL). (Anexo al Decreto N° 2628/02)

» MANUAL DE PROCEDIMIENTOS: Conjunto de practicas utilizadas por el
Certificador licenciado en la emision y administracion de los certificados. En inglés:
“Certification Practice Statement” (CPS). (Anexo al Decreto N° 2628/02)

» PLAN DE CESE DE ACTIVIDADES: Conjunto de actividades a desarrollar por el
Certificador licenciado en caso de finalizar la prestacién de sus servicios. (Anexo al
Decreto N° 2628/02)

> PLAN DE CONTINUIDAD DE LAS OPERACIONES: Conjunto de procedimientos a
seguir por el Certificador licenciado ante situaciones de ocurrencia no previstas que
comprometan la continuidad de sus operaciones.

» PLAN DE SEGURIDAD: Conjunto de politicas, practicas y procedimientos destinados
a la proteccién de los recursos del Certificador licenciado. (Anexo al Decreto N°
2628/02).

> POLITICA DE PRIVACIDAD: Conjunto de declaraciones que el Certificador
Licenciado se compromete a cumplir de manera de resguardar los datos de los
solicitantes y suscriptores de certificados digitales por él emitidos.

> SERVICIO OCSP (PROTOCOLO EN LINEA DEL ESTADO DE UN CERTIFICADO —

“ONLINE CERTIFICATE STATUS PROTOCOL”): Servicio de verificacion en linea del

14
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estado de los certificados. EI OCSP es un método para determinar el estado de
revocacion de un certificado digital usando otros medios que no sean el uso de Listas
de Revocacion de Certificados (CRL). El resultado de una consulta a este servicio
esta firmado por el Certificador que brinda el servicio.

» SUSCRIPTOR O TITULAR DE CERTIFICADO DIGITAL: Persona o entidad a cuyo
nombre se emite un certificado y que posee una clave privada que se corresponde
con la clave publica contenida en el mismo.

» TERCERO USUARIO: Persona fisica o juridica que recibe un documento firmado
digitalmente y que genera una consulta para verificar la validez del certificado digital

correspondiente. (articulo 3° del Decreto N° 724 del 8 de junio de 2006).

1.6.2. — Acrénimos.

AR - Autoridad de Registro

CRL - Lista de Certificados Revocados (“Certificate Revocation List”).

CUIL - Clave Unica de Identificacion Laboral.

CUIT - Clave Unica de Identificacién Tributaria.

FIPS - Estandares Federales de Procesamiento de la Informacién (“Federal Information
Processing Standard”).

HSM — Modulo de Seguridad de Hardware (“Hardware Security Module”).

IEC — “International Electrotechnical Commission”.

IETF — “Internet Engineering Task Force”.

NIST - Instituto Nacional de Normas y Tecnologia (“National Institute of Standards and
Technology”).

OCSP - Protocolo en linea del estado de un certificado (“Online Certificate Status Protocol”).
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OID - Identificador de Objeto (“Object Identifier”).

ONTI - Oficina Nacional de Tecnologias de Informacion.

OR - Oficial de Registro.

PKCS #10 - Estandar de solicitud de certificacion (“Public-Key Cryptography Standards”).
RFC — “Request for Comments”.

RSA - Sistema Criptografico de Clave Publica (“Rivest, Shamir y Adleman”).

SHA-1 - Algoritmo de Hash Seguro (“Secure Hash Algorithm”).

X.509 - Estandar UIT-T para infraestructuras de claves publicas.

2. - RESPONSABILIDADES VINCULADAS A LA PUBLICACION Y A LOS

REPOSITORIOS.

2.1. — Repositorios.
El Certificador mantiene un repositorio en linea de acceso publico que contiene:
e Su certificado digital.
e El certificado de la Autoridad Certificante Raiz.
¢ Repositorio de certificados digitales emitidos y su estado.
e Su certificado OCSP.
e La lista de certificados revocados (CRL).
o Ellistado de las Autoridades de Registro vinculadas al Certificador.
o Formulario de Adhesion del Anexo |.
e La Politica Unica de Certificacién en sus versiones vigentes y anteriores.
o El Manual de Procedimientos en sus aspectos de caracter publico, en sus
versiones vigentes y anteriores.

o El Acuerdo con Suscriptores.
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e Los Términos y Condiciones con Terceros Usuarios.
e La Politica de Privacidad.
¢ Informacion relevante de los informes de la udltima auditoria dispuesta por la
Autoridad de Aplicacion.
La informaciéon antedicha se encuentra disponible en el sitio web del Certificador en

https://pki.jgm.gov.ar/app durante las VEINTICUATRO (24) horas los SIETE (7) dias de la

semana, sujeto a un razonable calendario de mantenimiento.

El servicio de repositorio de informacion y la publicacién de la Lista de Certificados
Revocados son administrados en forma directa por el Certificador.

El procedimiento de emision y publicacion de la CRL y de las delta CRL se ejecuta en forma

automatica por la aplicacion de la AC-ONTI.

2.2. - Publicacion de informacion del Certificador.

El Certificador no establece restricciones de acceso a la Politica Unica de Certificacion, al
Acuerdo con Suscriptores, a los Términos y Condiciones con Terceros Usuarios, a este
Manual de Procedimientos en sus aspectos de caracter publico y a toda otra documentacion

técnica de caracter publico que emita.

2.3. - Frecuencia de publicacién.

Producida una actualizacion de los documentos relacionados con el Marco Legal u
Operativo de la AC-ONTI, sus nuevas versiones se publicaran dentro de las
VEINTICUATRO (24) horas luego de ser aprobados por la Autoridad de Aplicacion, en el

sitio web del Certificador https://pki.jgm.gov.ar/app.

Asimismo, se emitira cada VEINTICUATRO (24) horas la CRL completa. Se emitiran deltas

CRL con frecuencia horaria.
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2.4. - Controles de acceso a la informacion.

El Certificador no establece restricciones al acceso a la informacion que publica.

3. - IDENTIFICACION Y AUTENTICACION.

En esta seccion se describen los procedimientos empleados para autenticar la identidad de
los solicitantes de certificados digitales y utilizados por la Autoridad Certificante o sus
Autoridades de Registro como prerrequisito para su emision. También se describen los

pasos para la autenticacion de los solicitantes de renovacion y revocacion de certificados.

3.1.- Asignacion de nombres de suscriptores.

3.1.1. - Tipos de Nombres.

El nombre a utilizar es el que surge de la documentacion presentada por el solicitante, de
acuerdo al apartado siguiente.

3.1.2. - Necesidad de Nombres Distintivos.

Los atributos minimos incluidos en los certificados con el fin de identificar univocamente a su

titular se encuentran definidos en el apartado 3.1.2. de la Politica Unica de Certificacion.

3.1.3. - Anonimato o uso de seudénimos.

No se emitiran certificados anénimos o cuyo Nombre Distintivo contenga UN (1) seuddnimo.

3.1.4. - Reglas para la interpretacion de nombres.
Todos los nombres representados dentro de los certificados emitidos bajo la Politica Unica
de Certificacion vinculada a este Manual de Procedimientos coinciden con los

correspondientes al documento de identidad del suscriptor para el caso de personas fisicas,
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0 aquellos aportados por las personas juridicas para su identificacion, debidamente
validados. Las discrepancias o conflictos que pudieran generarse cuando los datos de los
suscriptores contengan caracteres especiales, se trataran de modo de asegurar la precision

de la informacioén contenida en el certificado.

3.1.5. - Unicidad de nombres.

El nombre distintivo es unico para cada suscriptor, pudiendo existir mas de un certificado
con igual nombre distintivo si corresponde al mismo suscriptor. El procedimiento de
resolucion de homonimias se basa en la utilizacién del numero de identificacion laboral o

tributaria, tanto en el caso de personas fisicas como juridicas.

3.1.6. - Reconocimiento, autenticacion y rol de las marcas registradas.

No se admite la inclusion de marcas comerciales, marcas de servicios o nombres de
fantasia como nombres distintivos en los certificados, excepto en el caso de personas

juridicas en los que se aceptara en base a la documentacion presentada.

El Certificador se reserva el derecho de tomar todas las decisiones referidas a posibles
conflictos sobre la utilizacion y titularidad de cualquier nombre entre sus suscriptores
conforme su normativa al respecto. En caso de conflicto, la parte que solicite el certificado

debe demostrar su interés legitimo y su derecho a la utilizacion de un nombre en particular.

3.2. - Registro inicial.
El Certificador emite certificados a los solicitantes que cumplan con los requisitos para ser

suscriptor, efectuandose una validacion de su identidad, para lo cual se requiere su
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presencia fisica ante la AR. Asimismo, el solicitante debe probar su caracter de suscriptor

para la correspondiente Politica Unica de Certificacion.

a)

d)

e)

9)

h)

En caso de tratarse de certificados cuyas claves son generadas por software (nivel
de seguridad Normal) el solicitante efectuara el siguiente procedimiento:

Como paso previo el solicitante debera obtener la documentacion de respaldo
necesaria de acuerdo al tipo de certificado que desea tramitar segun corresponda a
lo establecido en el apartado 3.2.2. 0 3.2.3.

El solicitante ingresa al sitio web del Certificador https://pki.jgm.gov.ar/app y

selecciona el tramite de solicitud de certificado que desea realizar.

Completa la solicitud de certificado con los datos requeridos de acuerdo a lo
consignado en la documentacion de respaldo y selecciona la AR que le corresponda
de acuerdo al ambito de aplicacion establecido en el apartado 1.3.2.

Debe leer y aceptar el Acuerdo con Suscriptores en el que se hace referencia a la
Politica que respalda la emision del certificado.

Genera el par de claves y envia su solicitud a la AC-ONTI de acuerdo con lo
establecido en el apartado 3.2.1.

Imprime y firma la Nota de Solicitud en caso de coincidir el Cédigo de Solicitud de la
misma con el que aparece en la pantalla.

Recibe el correo electronico enviado por la aplicacion de la AC-ONTI y siguiendo las
instrucciones alli detalladas, si corresponde, hace click en el link de verificacion del
correo electrénico.

Instala el certificado de la AC-Raiz y el de la AC-ONTI y establece el certificado de la

AC-Raiz como certificado de confianza.

20



2015 - ANO DEL BICENTENAR]O DEL CONGRESO DE LOS PUEBLOS LIBRES”

- 7 2
W/ 22 &f/////(/// e hmriitrs

@%ﬂ/f/{///{? b

Soatvyrere

@é’(//f/{//{///f/ at %/Z/z{///ffa A /j@//(;/

i)

ANEXO |

Se presenta personalmente ante la AR correspondiente con la documentacion de
respaldo consignada en los items a) y f) con el fin de realizar su identificacion

personal.

Al momento de presentacion del solicitante, el Oficial de Registro efectia los siguientes

procedimientos:

a)

Ingresa a la aplicacion de la AC-ONTI disponible en el sitio web del Certificador y se
autentica con su certificado como Oficial de Registro.

Verifica en la aplicacion de la AC-ONTI la existencia de la solicitud de certificado del
solicitante y verifica que este se encuentra dentro del ambito de aplicacion definido
para esa AR segun corresponda a lo establecido en el apartado 1.3.2.

Valida su identidad mediante la verificacion de la documentacion requerida.

Verifica la titularidad de la solicitud mediante el control del cédigo hash de la Nota de
Solicitud contra el que figura en la aplicacidon segun se observa en el item b).

Verifica la coherencia de toda la documentacién de respaldo presentada por el
solicitante contra la registrada en la solicitud de certificado que se observa en el item
b).

A continuacién el solicitante contrafirma la Nota de Solicitud de su certificado ante el
Oficial de Registro de la AR correspondiente, con lo cual acepta las condiciones de
emision y uso del certificado.

De haberse verificado el item €) y la coincidencia de ambas firmas hechas por el
solicitante en la Nota de Solicitud, el Oficial de Registro procede a firmar la Nota de
Solicitud en presencia del solicitante y luego firma digitalmente en el sistema la

aprobacioén de la solicitud de certificado del solicitante.

21



2015 - ANO DEL BICENTENAR]O DEL CONGRESO DE LOS PUEBLOS LIBRES”

- 7 2
W/ 22 &f/////(/// e hmriitrs

@%ﬂ/f/{///{? b

Soatvyrere

@é’(//f/{//{///f/ at %/Z/z{///ffa A /j@//(;/

h)

a)

b)

c)

d)

e)

f)

9)

ANEXO |

Resguarda toda la documentacién vinculada al proceso de solicitud del certificado de

acuerdo a lo establecido en los items 3.2.2 y 3.2.3.

En caso de tratarse de certificados cuyas claves son generadas en un dispositivo
criptografico (nivel de seguridad Alto), el solicitante efectuara los siguientes
procedimientos:

Como paso previo el solicitante debera obtener la documentacion de respaldo
necesaria de acuerdo al tipo de certificado que desea tramitar segun corresponda a
lo establecido en el apartado 3.2.2. 0 3.2.3.

El solicitante ingresa al sitio web del Certificador https://pki.jgm.gov.ar/app y

selecciona el tramite de solicitud de certificado que desea realizar.

Completa el formulario de envio de datos con los datos requeridos de acuerdo a lo
consignado en la documentacion de respaldo y selecciona la AR que le corresponda
de acuerdo al ambito de aplicacion establecido en el apartado 1.3.2.

Imprime la Nota de Envio de Datos.

Recibe el correo electronico enviado por la aplicacion de la AC-ONTI y siguiendo las
instrucciones alli detalladas, si corresponde, hace click en el link de verificacion del
correo electrénico.

Instala el certificado de la AC-Raiz y el de la AC-ONTI y establece el certificado de la
AC-Raiz como certificado de confianza.

Se presenta personalmente ante la AR correspondiente con la documentacion de
respaldo consignada en los items a) y d) y con el dispositivo criptografico con el fin

de continuar el tramite de solicitud.

22



2015 - ANO DEL BICENTENAR]O DEL CONGRESO DE LOS PUEBLOS LIBRES”

- =y )
W/ 22 &f/////(/// e hmriitrs
@%ﬂ/f/{///{? b
@é’(//f/{//{///f/ at %/Z/z{///ffa A /j@//(;/

Soatvyrere

ANEXO |

Al momento de presentacién del solicitante o suscriptor, el Oficial de Registro efectua el
siguiente procedimiento:

a) Ingresa a la aplicacion de la AC-ONTI disponible en el sitio web del Certificador y se
autentica con su certificado como Oficial de Registro.

b) Verifica en la aplicacién de la AC-ONTI la existencia de la Nota de Envio de Datos
del solicitante y verifica que esta se encuentra dentro del ambito de aplicacion
definido para esa AR segun corresponda a lo establecido en el apartado 1.3.2.

c) Valida su identidad mediante la verificacion de la documentacion requerida.

d) Verifica que el dispositivo criptografico presentado por el solicitante cumple con los
requisitos tecnoldgicos exigidos en la Politica Unica de Certificacion (apartado 6.1.1).
Esta verificacion debera ser efectuada por el Soporte Técnico de Firma Digital de la
Autoridad de Registro. En caso de que el dispositivo no cumpla con los requisitos
exigidos, no se continuara con el tramite de solicitud, rechazando la misma e

informando al solicitante de tal situacion.

El solicitante efectua el siguiente procedimiento en la computadora habilitada por el OR, con
el fin de realizar la solicitud de su certificado a partir de los datos que figuran en la Nota de
Envio de Datos:

a) Verifica que los datos que figuran en la Nota de Envio de Datos para los cuales va a
realizar la solicitud son suyos y son correctos.

b) Debe leer y aceptar el Acuerdo con Suscriptores en el que se hace referencia a la
Politica que respalda la emision del certificado.

c) Inserta su dispositivo criptografico en la computadora, genera su par de claves y

envia su solicitud a la AC-ONTI de acuerdo con lo establecido en el apartado 3.2.1.
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d) Imprime y, en presencia del OR, firma la Nota de Solicitud en caso de coincidir el

Caodigo de Solicitud de la misma con el que aparece en la pantalla.

Cumplidos los pasos anteriores, el Oficial de Registro continia con el siguiente
procedimiento:

e) Verifica la coherencia de toda la documentacién de respaldo presentada por el
solicitante contra la registrada en la solicitud de certificado que generé el solicitante
en el item c).

f) Verifica la titularidad de la solicitud mediante el control del cédigo de la Nota de
Solicitud contra el que figura en la aplicacidon segun se observa en el item d). De
coincidir el Oficial de Registro procede a firmar dicha nota en presencia del
solicitante y luego firma digitalmente en el sistema la aprobacion de la solicitud de
certificado del solicitante

g) Resguarda toda la documentacion vinculada al proceso de solicitud del certificado de

acuerdo a lo establecido en los items 3.2.2 y 3.2.3.

En todos los casos, las AR estan obligadas a guardar en la aplicacion de la AC-ONTI una
copia digitalizada firmada digitalmente por el OR de toda la documentacién de respaldo de
los tramites de solicitud dentro del plazo de DIEZ (10) dias habiles de aprobados.

Como alternativa, se admitira que las Autoridades de Registro del Certificador desarrollen
adicionalmente su actividad en puestos moviles, previa autorizacion del ente licenciante. En
tal caso los procedimientos de registro inicial seran los mismos que los descriptos en el

presente apartado.
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El Certificador se obliga a cumplir con las disposiciones de la Politica Unica de Certificacion,
con el Manual de Procedimientos vinculado a la misma, con las clausulas del Acuerdo con

Suscriptores y con la normativa aplicable a firma digital.

3.2.1. - Métodos para comprobar la posesién de la clave privada.

El solicitante o suscriptor generara su par de claves criptograficas usando su propio
equipamiento durante el proceso de solicitud del certificado. Las claves son generadas y
almacenadas por el solicitante, no quedando almacenada la clave privada en el sistema
informatico del Certificador.

En el caso de solicitudes de certificados de nivel de seguridad Alto, el solicitante genera su
par de claves y almacena la clave privada en un dispositivo criptografico. Para certificados
de nivel de seguridad Normal, el solicitante genera su par de claves y almacena la clave
privada via software en su propio equipo al momento de la solicitud.

El solicitante enviara a la AC-ONTI una solicitud de certificado, en formato PKCS#10 o
SPKAC, para implementar la prueba de posesion de la clave privada, remitiendo los datos
del solicitante y su clave publica dentro de una estructura firmada con su clave privada.

La aplicacion de la AC-ONTI comprobara que la solicitud recibida es valida; de este modo se
garantiza que la persona que realizd la solicitud esta en posesion de la clave privada
asociada y que la informacion transmitida no ha sido alterada.

Luego de verificar la validez de la firma digital de la solicitud, la aplicacién procede a generar
un Caodigo de Solicitud el cual identifica univocamente la solicitud recibida; este cédigo sera
utilizado por el Certificador o la AR vinculada para comprobar que el solicitante esta en
posesion de la clave privada asociada con el mismo sin tomar conocimiento o acceso alguno

a dicha clave privada.
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En el proceso de renovacion, la comprobaciéon de la posesion de la clave privada del
suscriptor sera realizada automaticamente por el Certificador a través de la aplicacién de la
AC-ONTI, dicha comprobacion consistira Unicamente en la verificacion de la firma digital de
la solicitud de renovacion recibida utilizando la clave publica del certificado del suscriptor el
cual pretende renovar. De modo similar al caso de solicitud de certificado, si la firma digital
de la solicitud de renovacion se verifica significa que el suscriptor esta en posesion de la

clave privada correspondiente.

3.2.2 - Autenticacion de la identidad de Personas Juridicas Publicas o Privadas.

Los procedimientos de autenticacion de la identidad de los suscriptores de los certificados

de personas juridicas publicas o privadas comprenden los siguientes aspectos:

a) El requerimiento debe efectuarse unicamente por intermedio del responsable

autorizado a actuar en nombre del suscriptor.

b) El Certificador o la AR, en su caso, verificara la identidad del responsable antes

mencionado y su autorizacion para gestionar el certificado correspondiente.

c) El responsable mencionado debera validar su identidad segun lo dispuesto en el

apartado 3.2.3.

d) La identidad de la Persona Juridica titular del certificado deberd ser verificada

mediante documentacién que acredite su condicion de tal.

La documentacion a presentar para la autenticacion es la siquiente:
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Para persona juridicas privadas:

-Constancia de inscripcién en el Registro Societario correspondiente a la jurisdiccion, y
poder que acredita el caracter de representante legal o apoderado de la persona autorizada

a iniciar el tramite.
Ambos documentos deben estar autenticados ante escribano publico.

Opcionalmente, se podra presentar constancia de escribano publico de la existencia y

validez de los mencionados documentos.

Para personas juridicas publicas:

-Nota de la maxima autoridad del organismo solicitante acreditando la autorizacién para

gestionar el certificado, acompafiada de copia fiel de la norma de creacion del organismo.

Ademas, cuando corresponda, se requiere la presentacion de nota que incluya nombre de la
aplicacion, servicio o unidad operativa responsable.

La AR conservara toda la documentacion de respaldo del proceso de validacion por el
término de DIEZ (10) afos a partir de la fecha de vencimiento o revocacion del certificado.
En todos los casos, las AR estan obligadas a guardar en la aplicacion de la AC-ONTI una
copia digitalizada firmada digitalmente por el OR de toda la documentacion de respaldo de
los tramites de solicitud dentro del plazo de DIEZ (10) dias habiles de aprobados.

El Certificador y la AR deberan cumplir con el articulo 21 inciso f) de le Ley N° 25.506

relativo a la recoleccién de datos personales.
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3.2.3. - Autenticacion de la identidad de Personas Fisicas.

Segun lo establecido en la Politica de Certificacion asociada a este Manual de
Procedimientos, el Certificador Unicamente emite certificados para personas fisicas que
cumplan con los requisitos para ser suscriptor, efectuandose una validacion de la identidad
del solicitante. Asimismo, el solicitante debe probar la titularidad de los datos contenidos en
su solicitud.

En todos los casos se exige la presencia fisica del solicitante o suscriptor del certificado ante
la Autoridad de Registro con la que se encuentre operativamente vinculado; la verificacion
se efectuara mediante la presentacion de la siguiente documentacion:

a) De poseer nacionalidad o residencia argentina, se requiere Documento Nacional de
Identidad (en original y fotocopia) y constancia de CUIL.

b) De tratarse de extranjeros sin residencia en el pais, se requiere Pasaporte valido u
otro documento valido aceptado en virtud de acuerdos internacionales (en original y
fotocopia).

c) Entodos los casos, Nota de solicitud de certificado, firmada por el solicitante.

d) De tratarse de personas fisicas integrantes de entes publicos estatales, se debera
presentar adicionalmente una nota de certificacion del cargo que ocupa (“Nota de
certificacion de servicios”). Esta podra consistir en alguna de las siguientes opciones:

e Copia autenticada del Acto Administrativo correspondiente a su designacion.

e Constancia emitida por la Oficina de Recursos Humanos, Personal o
equivalente de su organismo o entidad, firmada por un funcionario
responsable, en la que conste lugar y fecha de emisién, nombre y apellido,

documento de identidad, cargo que ocupa en el mencionado organismo.
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e Constancia que incluya los datos indicados en el apartado anterior, firmada
por el superior jerarquico o por la maxima autoridad del organismo en que se
desempenia el solicitante.

e) En caso de tratarse de personas fisicas no integrantes de entes publicos estatales
que requieran su certificado para efectuar tramites con el Estado, la AR debera
exigir toda la documentacion indicada en los items anteriores a excepcidn del item
d). Sera responsabilidad de cada AR determinar la documentacion y los
procedimientos de verificacion adicionales que consideraran necesarios para validar
el resto de los datos de los solicitantes.

La AR conservara toda la documentacion de respaldo del proceso de validacion por el
término de DIEZ (10) afos a partir de la fecha de vencimiento o revocacion del certificado.
En todos los casos, las AR estan obligadas a guardar en la aplicacién de la AC-ONTI una
copia digitalizada firmada digitalmente por el OR de toda la documentacion de respaldo de
los tramites de solicitud dentro del plazo de DIEZ (10) dias habiles de aprobados.

El Certificador y la AR deberan cumplir con el articulo 21 inciso f) de le Ley N° 25.506

relativo a la recoleccién de datos personales.

3.2.4. - Informacidn no verificada del suscriptor.

Se conserva la informacion referida al solicitante que no hubiera sido verificada.
Adicionalmente, se cumple con lo establecido en el apartado 3 del inciso b) del articulo 14

de la Ley N° 25.506.
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3.2.5. - Validacion de autoridad.
Segun lo dispuesto en el punto 3.2.2., el Certificador o la AR con la que se encuentre
operativamente vinculado, verifica la autorizacion de la Persona Fisica que actia en nombre

de la Persona Juridica para gestionar el certificado correspondiente.

3.2.6. - Criterios para la interoperabilidad.
Los certificados emitidos pueden ser utilizados por sus titulares en forma interoperable para
firmar digitalmente cualquier documento o transaccién, asi como para autenticacién o

cifrado.

3.3. - Identificacion y autenticaciéon para la generacion de nuevo par de claves (Rutina
de Re Key).

3.3.1. - Renovacidén con generacion de nuevo par de claves (Rutina de Re Key).

El procedimiento descripto a continuacién aplica Unicamente al caso de certificados de
personas fisicas.

El proceso de renovacion puede ser realizado solo si el certificado se encuentra vigente y
debe ser iniciado uUnicamente por el suscriptor, quien debera tener acceso a su clave
privada vinculada al certificado a renovar. Solo se podran efectuar un maximo de DOS (2)
renovaciones para cada certificado emitido. Los datos contenidos en el certificado a renovar
no deben haber variado, caso contrario se deberd proceder a su revocacion y posterior
solicitud de un nuevo certificado, segun lo dispuesto en el apartado 4.1.1.

La solicitud de renovacion puede ser efectuada por el suscriptor del certificado durante el
periodo de vigencia del certificado dentro de los VEINTE (20) dias anteriores a su
vencimiento. Adicionalmente, el Certificador podra implementar un servicio de alerta de

certificados proximos a vencer. Este incluye el envio de un correo electronico de alerta a la
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cuenta de correo electrénico que figura en el certificado del suscriptor, siempre que este se
encuentre en condiciones de renovar su certificado y que el mismo se encuentre dentro de
los VEINTE (20) dias anteriores proximos a su vencimiento; posteriormente se enviara un
segundo mensaje de alerta por la misma via cuando el certificado se encuentre dentro de
los DIEZ (10) dias anteriores préximos a su vencimiento y un tercer mensaje de alerta
dentro de los CINCO (5) dias.

Ademas, el servicio incluye la emisidon de un aviso por correo electronico si el certificado a
vencer esta relacionado con un rol en la aplicacion de la AC; en tal caso el mensaje de
alerta sera enviado al Responsable de la AR correspondiente dentro de los CINCO (5) dias
anteriores al vencimiento.

Todo suscriptor de un certificado en los términos del presente documento debe iniciar el
tramite de renovacion ingresando al sitio web del Certificador disponible en

https://pki.jgm.gov.ar/app y efectuar el siguiente procedimiento:

a) Selecciona el tramite de solicitud de renovacion de certificado.

b) Autenticarse ante el Certificador utilizando la clave privada correspondiente al
certificado que desea renovar.

c) La aplicaciéon muestra los datos del certificado que el suscriptor desea renovar, el
Acuerdo con Suscriptores y una declaracién jurada con la leyenda “Declaro bajo juramento
que todos los datos consignados en el certificado vigente no han cambiado y son
actualmente validos”.

d) El suscriptor debera indicar que acepta el Acuerdo con Suscriptores y que declara
bajo juramento que sus datos no se han modificado tal como indica la leyenda anterior.

e) Si el suscriptor realizd menos de DOS (2) renovaciones con nuevo par de claves

entonces la aplicacion le permitira al suscriptor indicar que desea renovar el certificado con
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un nuevo par de claves. Caso contrario esta opcidn no estara mas disponible por lo que el
suscriptor debera tramitar un nuevo certificado, luego del vencimiento de su certificado
actual.

f) Al seleccionar el usuario la opcion anterior, la aplicacion mostrara nuevamente en
pantalla los datos del certificado a renovar, que aceptd el Acuerdo con Suscriptores, y que
efectuo la declaracion jurada de acuerdo al item c).

g) El suscriptor generara el nuevo par de claves y firmara, con la clave privada asociada
al certificado a renovar, el requerimiento de renovacion junto con todos los datos antes
indicados. Durante la generacion del nuevo par de claves el suscriptor debera establecer los
controles de acceso exclusivo a su nueva clave privada generada de manera de asegurarse
que él es el Unico capaz de acceder a ella.

h) La aplicacion de la AC-ONT] verificara la firma digital de la solicitud recibida y si todo
es correcto entonces procedera automaticamente a la emisidon del certificado renovado.
Ademas enviara un correo electrénico de aviso de emision del certificado renovado y un link
para que el suscriptor pueda instalarlo.

El suscriptor debera efectuar nuevamente el tramite de renovacion en caso de haber
recibido un correo electrénico informando del rechazo de la solicitud de renovacion anterior
o bien en caso de haber transcurrido un plazo de OCHO (8) horas de efectuada la solicitud
sin haber recibido notificacidon respecto del tramite.

En los casos de certificados de personas juridicas, no sera posible efectuar la renovacion
automatica. En este caso, el representante legal o autorizado de la persona juridica debera
presentarse personalmente ante la AR con la documentacién actualizada que acredite su
condicion de representante o autorizado. El OR verificara la mencionada documentacion y

de corresponder, procedera a aprobar la solicitud de renovacion.
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3.3.2. - Generacién de un certificado con el mismo par de claves.

En el caso de certificados digitales de personas fisicas, la renovacion en este apartado
aplica a la emision de UN (1) nuevo certificado sin que haya un cambio en la clave publica o
en ningun otro dato del suscriptor. La renovaciéon se podra realizar solo UNA (1) vez y
siempre que el certificado se encuentre vigente.

A los fines de la obtencion del certificado, no se exigira la presencia fisica del suscriptor,
debiendo éste remitir la constancia firmada digitalmente del inicio del tramite de renovacion.
En los certificados cuyos suscriptores no sean personas fisicas se debera tramitar UN (1)

nuevo certificado, segun lo indicado en el apartado anterior.

3.4. - Requerimiento de revocacion.
Un suscriptor podra solicitar la revocacion de su certificado digital ingresando al sitio web del

Certificador: https://pki.jgm.gov.ar/app y accediendo a la seccion correspondiente a este

tramite. Podra realizarlo directamente cuando aun se encuentre en posesion de su clave
privada o bien suministrando su documento de identidad y el cédigo de revocacion provisto
al momento de la emision del certificado. En ambos casos la revocaciéon se efectuara en
forma automatica. Caso contrario, debera presentarse personalmente ante la AR
correspondiente acreditando su identidad con su documento de identidad. Cumplido dicho
procedimiento, el Oficial de Registro revocara el certificado, dejando constancia firmada por
el suscriptor.

En caso de que la solicitud no fuera efectuada por el suscriptor, la misma debera ser
remitida a la AR correspondiente por escrito, de acuerdo con lo establecido en el apartado

4.9.2, indicando las causas que motivaron la solicitud de revocacion. Cumplido dicho
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procedimiento, por medio de alguno de sus Oficiales de Registro, la Autoridad de Registro

revocara el certificado.

4. - CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS.
4.1. - Solicitud de certificado.
4.1.1. - Solicitantes de certificados.

Los solicitantes que desempeiien sus funciones en entes publicos estatales deberan obtener
la certificacion de servicios, de acuerdo a lo indicado en el apartado 3.2.3, como paso previo

a efectuar la solicitud del certificado en el sistema de la AC-ONTI.

En cualquiera de los casos los requerimientos técnicos con los que debera contar el
solicitante se encuentran publicados en sitio web del Certificador. En caso de necesitar
asistencia respecto de este tema o de los tramites que provee el Certificador debera
requerirla Unicamente al Soporte Técnico de Firma Digital de la AR a la cual realizara la

solicitud.

4.1.2. - Solicitud de certificado

El proceso de solicitud debe ser iniciado solamente por el solicitante, en el caso de
certificados de personas fisicas, o bien por el representante legal o apoderado con poder
suficiente a dichos efectos, en el caso de personas juridicas privadas o la maxima autoridad,
en el caso de personas juridicas publicas.

Una vez iniciado el proceso de solicitud que se describe a continuacion, es obligacién del
solicitante restringir todo acceso por parte de terceros a la estacion de trabajo (equipo o
dispositivo criptografico) donde se encuentre realizando la solicitud, en caso de que tuviera

que abandonar aquella temporalmente.
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4.1.2.1. - Solicitud de certificado con nivel de seguridad Normal.

Este apartado describe el proceso que debe ejecutar el solicitante o responsable autorizado

para tramitar una solicitud de certificado de persona fisica o juridica con nivel de seguridad

normal, o sea que las claves seran generadas por software en el equipo del solicitante. Para

ello debera ejecutar el siguiente procedimiento:

1.

4.

Obtener la documentacion de respaldo necesaria de acuerdo al tipo de certificado
que desea tramitar segun corresponda a lo establecido en el apartado 3.2.2. 0 3.2.3.
En el caso de tramitarse un certificado de persona juridica de un ente publico se
debe tener en cuenta que el representante ademas debera poseer el poder o
autorizacion correspondiente.

Ingresar al sitio web del Certificador https://pki.jgm.gov.ar/app y seleccionar el tramite

de solicitud de acuerdo al tipo de certificado que desea obtener: persona fisica o
juridica. Alli también se indicaran los requerimientos técnicos que debe poseer el
equipo del solicitante.

Seleccionar el nivel de sequridad: el solicitante debera seleccionar el nivel de

seguridad del certificado que desea tramitar, para este caso debera elegir la opcion
“‘Normal”, de las siguientes opciones posibles:
a. Alto: la generacién de claves la realizara por medio de un dispositivo
criptografico de acuerdo con las caracteristicas establecidas en el apartado
6.1.1. de la Politica Unica de Certificacion.
b. Normal: la generacion de claves la realizara a través de su computadora.

Ingreso de datos de Identidad del solicitante:

a. Caso de Certificado de Persona Fisica: debera completar el formulario de

solicitud de certificado con los datos que seran incluidos en el certificado. En
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relacion al nimero de CUIL / CUIT, debera ingresar los datos requeridos por
la aplicacion a fin de efectuar su validacion (Nombre y apellido, Sexo, Fecha
de nacimiento, DNI). De no ser posible efectuar la validacién mencionada, se
le requerira que ingrese nuevamente los datos solicitados y reitere la
consulta. En caso de no estar disponible el servicio de validacion, se le
solicitara que ingrese manualmente el numero de CUIT / CUIL. En este caso,
la validacion sera efectuada por el Oficial de Registro al momento de procesar
la solicitud del certificado, segun se indica en el apartado 4.2.

Caso de Certificado de Persona Juridica: en el caso de certificados de

persona juridica se debera ingresar el nimero de CUIL / CUIT del

representante autorizado que gestionara la solicitud.

5. Ingreso de datos adicionales y de solicitud:

a.

Caso Certificado de Persona Fisica: debera completar los datos del formulario

con la siguiente informacion:

i. Correo electronico: en el caso de solicitantes pertenecientes a entes

publicos debera ingresar su cuenta de correo institucional. En otro
caso el solicitante ingresara su cuenta de correo electronico personal
o corporativa.

i. Datos de servicio: en el caso de solicitante pertenecientes a entes

publicos, de acuerdo con la informacion que figura en la certificacion
de servicios debera completar los siguientes campos:

1. Organizacion.

2. Area.

3. Provincia.
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4. Localidad.

b. Caso Certificado de Persona Juridica: debera completar los datos del

formulario con la siguiente informacion:

vi.

Vii.

Correo _electrénico: en el caso de responsables autorizados

pertenecientes a entes publicos debera ingresar su cuenta de correo
institucional. En otro caso el solicitante ingresara su cuenta de correo
electronico personal o corporativa.

Posicion o funcion: este dato significa la relacion que vincula a la

persona fisica que realiza la solicitud con la persona juridica, esto es
el cargo que posee la persona fisica en el area de la organizacion
donde se desempefia segun lo establecido en la autorizacién que lo
acredita como tal.

Denominacion de la persona juridica: nombre de la persona juridica

titular del certificado.

Unidad operativa relacionada con el suscriptor: nombre que designa la

unidad operativa relacionada con la persona juridica titular del
certificado.

CUIT de la organizacién: CUIT de la persona juridica titular del

certificado.
Provincia.

Localidad.

6. Seleccionar Autoridad de Registro: de acuerdo al ambito de aplicacién establecido en

el apartado 1.3.2, el sistema despliega automaticamente una o varias AR en funcion

de los datos de la solicitud y a partir de la lista de AR autorizadas. En caso que se
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mostraran varias AR, el solicitante debera elegir la AR que le corresponde. De no
efectuarse dicha eleccion, el sistema permite que el usuario indique si el certificado a
tramitar sera utilizado en alguna de las aplicaciones informaticas que figuran en la
lista del Certificador. En tal caso, una vez elegida la aplicacion, se le asignara
automaticamente la AR correspondiente. En caso de que el solicitante no haya
seleccionado alguna aplicacion, se muestra la lista completa de AR en pantalla a fin
de que el solicitante pueda efectuar la seleccidon correspondiente; el usuario debera
seleccionar una AR a fin de poder continuar con el tramite de solicitud.

7. Confirmacion de datos y aceptacion del Acuerdo con Suscriptores: el solicitante debe

aceptar el Acuerdo con Suscriptores en el cual se establecen los derechos y
obligaciones que contrae el solicitante en su calidad de tal y como futuro suscriptor
de un certificado.

8. Generacion de claves: si los datos son correctos, se permitira al solicitante efectuar

la solicitud del certificado para lo cual procedera a generar su par de claves con el
nivel de seguridad “Normal” de acuerdo a lo establecido en el apartado 3.2.1. El
solicitante debera establecer los controles de acceso exclusivo que aseguren que él
es el unico capaz de acceder a su clave privada.

9. Envio de Solicitud: el solicitante envia su solicitud a la AC-ONTI. La aplicacién

verifica que la solicitud sea valida y procede a generar un Cdodigo de Solicitud (Hash
de la solicitud). En caso de haberse validado correctamente la aplicacion muestra
una pantalla que indica que el tramite se inicié correctamente; la misma contiene los
datos de la Nota de Solicitud que el solicitante debe imprimir a la vez que se le
informa que recibira un correo electrénico para continuar con el tramite.

10. Impresion de la Nota de Solicitud: debe imprimir la Nota de solicitud, la cual contiene:
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o Todos los datos de la solicitud.
o El Cdédigo de Solicitud (Hash de la solicitud).
o La declaracién de haber leido y aceptado el Acuerdo con suscriptores y la
Politica Unica de Certificacion.
. La declaracién de que los datos contenidos en la solicitud, que se incluiran en

el certificado a emitir, son validos.

Verificacion de los datos de la Nota de Solicitud impresa: el solicitante debe verificar

que el Cadigo de la Nota de Solicitud impresa coincide exactamente con el que
aparecera en su pantalla, bajo ningun concepto el solicitante debe firmar la Nota de
Solicitud sin hacer esta verificacion. En caso accidental de cerrar la pantalla donde
aparece el Cadigo de Solicitud antes de realizar la mencionada verificacion, se debe
destruir la Nota de Solicitud impresa y comenzar el tramite nuevamente, se sugiere
en este caso ademas ponerse en contacto con el Soporte Técnico de la AR. El
solicitante debe ademas verificar que todos los datos impresos en la Nota de
Solicitud son correctos y coinciden con los que apareceran en su pantalla.

Firma de la Nota de Solicitud: Sé6lo en el caso que toda la informacion antes

mencionada coincida el solicitante procedera a firmar sobre el campo “Firma y
aclaracion del solicitante” incluyendo la aclaracién de su firma. En caso que ambos
Cddigos de Solicitud no coincidan el solicitante debera detener el proceso de
solicitud, destruir la Nota de Solicitud impresa y comenzar nuevamente todo el
procedimiento de solicitud de certificado desde su inicio. Una vez que la Nota de
Solicitud fue firmada, resulta critico que esta sea resguardada por el solicitante en un
lugar seguro, impidiendo el acceso a la misma por parte de terceros.

Recepcion del correo electrénico de verificacion: La aplicacion envia un correo
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electronico al solicitante que contendra un link para proseguir el tramite. El solicitante
debe acceder al mencionado link para confirmar al Certificador que la direcciéon de
correo electrénico ingresada es la correcta y que posee acceso a la cuenta de correo
declarada.

Verificacion _de la cuenta de correo electrénico: al haber accedido al link de

verificacion accedera al sitio web del Certificador donde aparecera un mensaje en
pantalla informando al usuario:

J Que su correo electronico fue verificado.

o Que debe presentarse personalmente ante un Oficial de Registro de la AR
que selecciond previamente; se sugiere que antes de hacerlo se ponga en contacto
con el OR a fin de concertar el encuentro.

. La documentacion que debe presentar ante la AR.

o El listado con el domicilio y demas datos de la AR, los datos de contacto del

OR y del Soporte Técnico.

Instalacion del certificado de la AC-Raiz y de la AC-ONTI: a continuacién la

aplicacion le indicara las instrucciones para que el solicitante efectie la instalacion
de los certificados mencionados. Una vez instalados, debe establecer el certificado
de la AC-Raiz como certificado de confianza. También encontrara los datos de
contacto del Soporte Técnico de la AR para el caso en que necesite asistencia

técnica.

Presentacion personal del solicitante ante la AR: previo contacto con el OR el

solicitante debera presentarse personalmente ante la AR correspondiente con la
documentacion de respaldo consignada en los apartados 3.2.2. o 3.2.3. segun

corresponda al tramite a realizar, y la Nota de Solicitud impresa y firmada de acuerdo
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a lo establecido en el item numero 12, con el fin de realizar su identificacion
personal. En el caso de tramitarse un certificado de persona juridica de un ente
publico se debe tener en cuenta que el representante autorizado ademas debera

poseer el correspondiente poder o autorizacion.

4.1.2.2. - Solicitud de certificado con nivel de seguridad Alto.

Este apartado describe el proceso que debe ejecutar el solicitante o responsable autorizado

para tramitar una solicitud de certificado de persona fisica o juridica con nivel de seguridad

alto, o sea que las claves seran generadas en un dispositivo criptografico que debera

cumplir con los requerimientos establecidos en el apartado 6.1.1 de la Politica Unica de

Certificacion. Para este caso debera ejecutar el siguiente procedimiento:

1.

Obtener la documentacion de respaldo necesaria de acuerdo al tipo de certificado
que desea tramitar segun corresponda a lo establecido en el apartado 3.2.2. 0 3.2.3.
En el caso de tramitarse un certificado de persona juridica de un ente publico se
debe tener en cuenta que el representante ademas debera poseer el poder o
autorizacion correspondiente.

Ingresar al sitio web del Certificador https://pki.jam.gov.ar/app y seleccionar el tramite

de solicitud de acuerdo al tipo de certificado que desea obtener: persona fisica,
juridica, etc. Alli también se indicaran los requerimientos técnicos que debe poseer el
equipo del solicitante.

Seleccionar el nivel de sequridad: el solicitante debera seleccionar el nivel de

seguridad del certificado que desea tramitar, para este caso debera elegir la opcion

“Alto”, de las siguientes opciones posibles:
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Alto: la generacién de claves la realizara por medio de un dispositivo
criptografico de acuerdo con las caracteristicas establecidas en el apartado
6.1.1. de la Politica Unica de Certificacion.

Normal: la generacion de claves la realizara a través de su computadora.

4. Ingreso de datos de Identidad del solicitante:

a.

b.

Caso _de Certificado de Persona Fisica: debera completar el formulario de

solicitud de certificado con los datos que seran incluidos en el certificado. En
relacion al numero de CUIL / CUIT, debera ingresar los datos requeridos por
la aplicacion a fin de efectuar su validacion (Nombre y apellido, Sexo, Fecha
de nacimiento, DNI). De no ser posible efectuar la validacion mencionada, se
le requerira que ingrese nuevamente los datos solicitados y reitere la
consulta. En caso de no estar disponible el servicio de validacion, se le
solicitara que ingrese manualmente el nimero de CUIT / CUIL. En este caso,
la validacion sera efectuada por el Oficial de Registro al momento de
procesar la solicitud del certificado, segun se indica en el apartado 4.2.

Caso _de Certificado de Persona Juridica: en el caso de certificados de

persona juridica se debera ingresar el namero de CUIL / CUIT del

representante autorizado que gestionara la solicitud.

5. Ingreso de datos adicionales y de solicitud:

a.

Caso Certificado de Persona Fisica: debera completar los datos del formulario

con la siguiente informacion:

i. Correo electrénico: en el caso de solicitantes pertenecientes a entes

publicos debera ingresar su cuenta de correo institucional. En otro

caso el solicitante ingresara su cuenta de correo electronico personal
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o corporativo.

Datos de servicio: en el caso de solicitante pertenecientes a entes

publicos, de acuerdo con la informacion que figura en la certificacion
de servicios debera completar los siguientes campos:

1. Organizacion.

2. Area.

3. Provincia.

4. Localidad

b. Caso Certificado de Persona Juridica: debera completar los datos del

formulario con la siguiente informacion:

iv.

Correo _electrénico: en el caso de responsables autorizados

pertenecientes a entes publicos debera ingresar su cuenta de correo
institucional. En otro caso el solicitante ingresara su cuenta de correo
electrénico personal o corporativo.

Posicion o funcion: este dato significa la relacion que vincula a la

persona fisica que realiza la solicitud con la persona juridica, esto es
el cargo que posee la persona fisica en el area de la organizacion
donde se desempefia segun lo establecido en la autorizacién que lo
acredita como tal.

Denominacién de la persona juridica: nhombre de la persona juridica

titular del certificado.

Unidad operativa relacionada con el suscriptor: nombre que designa la

unidad operativa relacionada con la persona juridica titular del

certificado.
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v. CUIT de la organizacion: CUIT de la persona juridica titular del

certificado.
vi. Provincia.
vii. Localidad.

Seleccionar Autoridad de Registro: de acuerdo al ambito de aplicacion establecido en

el apartado 1.3.2, el sistema desplegara automaticamente una o varias AR en
funcién de los datos de la solicitud y a partir de la lista de ARs autorizadas. En caso
que fueran mostradas varias AR, el solicitante debera elegir la AR que le
corresponde. De no efectuarse dicha eleccion, el sistema permite que el usuario
indique si el certificado a tramitar sera utilizado en alguna de las aplicaciones
informaticas que figuran en la lista del Certificador. En tal caso, una vez elegida la
aplicacion, se le asignara automaticamente la AR correspondiente. En caso de que el
solicitante no haya seleccionado alguna aplicacién, se muestra la lista completa de
AR en pantalla a fin de que el solicitante pueda efectuar la seleccion
correspondiente; el usuario deberd seleccionar una AR a fin de poder continuar con
el tramite de solicitud.

Confirmacién y envio de Datos de Solicitud: a continuacion la aplicacién mostrara en

pantalla todos los datos proporcionados por el solicitante que iran incluidos en el
certificado a emitir, a la vez que tendra la posibilidad de aceptar o cancelar el envio
de sus datos de solicitud a la AC-ONTI. En caso de haber recibido correctamente los
datos la aplicacion mostrara una pantalla que indica que los datos se recibieron
correctamente; el solicitante podra imprimir esta nota, a la vez que se le informara
que recibira un correo electrénico.

Impresion de la Nota de Solicitud: el solicitante tendra la posibilidad de imprimir esta
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nota que incluye todos los datos ingresados anteriormente; esto no es excluyente
para la continuacion del tramite.

Recepcion del correo electrénico de verificacion: la aplicacién envia un correo

electrénico al solicitante que contendra un link para proseguir el tramite. El solicitante
debe acceder al mencionado link para confirmar al Certificador que la direccion de
correo electrénico ingresada es la correcta y que posee acceso a la cuenta de correo

declarada.

10. Verificacion _de la cuenta de correo electronico: al haber accedido al link de

11.

verificacion accedera al sitio web del Certificador donde aparecera un mensaje en

pantalla informando al usuario:

J Que su correo electronico fue verificado.
J Que debe llevar el dispositivo criptografico.
o Que debe presentarse personalmente ante un Oficial de Registro de la AR

que selecciond previamente; se sugiere que antes de hacerlo se ponga en contacto
con el OR a fin de concertar el encuentro.

. La documentacion que debe presentar ante la AR.

o El listado con la direccion y demas datos de la AR, los datos de contacto del

OR y del Soporte Técnico.

Instalacion del certificado de la AC-Raiz y de la AC-ONTI: a continuaciéon la

aplicacion le indicara las instrucciones para que el solicitante efectie la instalacion
de los certificados mencionados. Una vez instalados, debe establecer el certificado
de la AC-Raiz como certificado de confianza. También encontrara los datos de
contacto del Soporte Técnico de la AR para el caso en que necesite asistencia

técnica.
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12. Presentacién personal del solicitante ante la AR: previo contacto con el OR el

solicitante debera presentarse personalmente ante la AR correspondiente con la
documentacién de respaldo consignada en los apartados 3.2.2. o 3.2.3. segun
corresponda al tramite a realizar, la Nota de Envio de Datos impresa en caso de
haberla impreso, ademas debera llevar el dispositivo criptografico utilizado. En el
caso de tramitarse un certificado de persona juridica de un ente publico se debe
tener en cuenta que el representante ademas debera poseer el correspondiente

poder o autorizacion.

4.2. - Procesamiento de la solicitud del certificado.

El procesamiento de la solicitud del certificado finaliza con su aceptacion o rechazo por parte

de la AR.

En todos los casos, el OR cumple los siguientes pasos:

Verifica que la solicitud se encuentra dentro del ambito de aplicacion de la AR de
acuerdo a lo establecido en el apartado 1.3.2.

Verifica que el solicitante, de acuerdo con las pautas establecidas en el presente
Manual, cumpla con los requisitos que prueben su caracter de suscriptor para la
correspondiente Politica Unica de Certificacion.

Verifica la existencia de la solicitud en la aplicacion del Certificador.

Valida la identidad del solicitante o su representante autorizado mediante la
verificacion de la documentacion requerida.

Verifica la titularidad de la solicitud mediante el control del Cédigo de la Nota de

Solicitud de certificado contra el Codigo registrado en el sistema de la AC-ONTI.
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e Requiere al solicitante o su representante autorizado la firma de la nota de solicitud
en su presencia.

e Resguarda toda la documentacién de respaldo del proceso de validacién por el
término de DIEZ (10) anos a partir de la fecha de vencimiento o revocacion del

certificado.

4.2.1. - Procesamiento de solicitudes de certificado con nivel de seguridad Normal.
Este apartado describe el proceso que debe ejecutar el OR para aceptar o rechazar una
solicitud de certificado de persona fisica o juridica con nivel de seguridad Normal.

A continuacién se indican los pasos generales para el procesamiento de una solicitud
de certificado, iniciando por la validacién de la identidad de la persona que se presenta ante
la AR, que en todos los casos sera una persona fisica, para realizar el tramite para si o
como representante autorizado de una persona juridica publica o privada. Los requisitos
adicionales especificos cuando el suscriptor es una persona juridica se detallan a

continuacioén en los items 7.2y 7.3.

1. Autenticacién como OR: ingresa a la aplicacion de la AC-ONTI disponible en el sitio web

del Certificador y se autentica con su certificado como OR.

2. Verificacion de la existencia de la solicitud de certificado del solicitante: para ello el OR

ingresa a la aplicacion de la AC-ONTI donde visualiza el listado de todas las solicitudes a
evaluar que se encuentren bajo su visibilidad y verifica que la solicitud presentada se
encuentre en el estado: “Solicitud pendiente de revisidon por la AR”; debe seleccionar la

solicitud a fin de poder visualizarla.
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3. Verificacién del ambito de aplicacion: efectia una primera verificacion de los datos de la

solicitud a fin de corroborar que el solicitante se encuentra dentro del ambito de

aplicacion definido para esa AR segun corresponda a lo establecido en el apartado 1.3.2.

4. Validacion de identidad del solicitante:

4.1. Validacion del documento de identidad: Debe verificar que el documento de identidad

presentado es valido, para ello debera comprobar que:

a.

b.

Corresponde a la persona que se presento.

La fotocopia del documento de identidad presentado coincide con el documento
de identidad del cual se obtuvo copia.

Hecha las validaciones anteriores, en presencia del OR el solicitante firma
holografamente con aclaracion de firma la fotocopia del documento de identidad

presentado.

4.2. Validacién del CUIT/CUIL: Debe verificar el numero de CUIT / CUIL, pudiendo

presentarse los siguientes casos:

a.

El CUIT/CUIL fue validado automaticamente por la aplicacion: el OR sera

informado a través de la interface de la aplicacion de la AC-ONTI que este dato
ya fue verificado. En este caso el OR seguira con el procesamiento de la
solicitud a partir del item 5)

El CUIT/CUIL no fue validado por la aplicacién: en caso de que la aplicacion le

indique que no se ha validado este dato, el OR podra:
Realizar la validacion mediante la aplicacion de la AC ONTI.
Realizar la validacion mediante el sitio web de ANSES utilizando como datos
de entrada los que figuran en el documento de identidad presentado por el

solicitante.
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lll.  Realizar la validacién requiriendo al solicitante la constancia impresa de
CUIT/CUIL correspondiente y verificando que el numero corresponde al
ingresado por el solicitante. Efectuada esta verificacion, el OR vy el solicitante
firmaran la constancia obtenida en prueba de conformidad.

En cualquiera de los tres casos, el OR dejara indicado en la aplicacion el método
utilizado y seguira con el procesamiento de la solicitud a partir del item 5.
En caso de que el solicitante no haya podido efectuar la validacion o no haya presentado
la constancia impresa de CUIT / CUIL, debera interrumpirse el proceso de aprobacion de
la solicitud. EI OR le indicara al solicitante que se presente en otro momento con la
constancia correspondiente.

5. Verificacidn de la titularidad de la solicitud: el OR debe verificar que el solicitante es el

titular de la clave publica asociada a la solicitud que pretende aprobar; validando que
esta en posesion de la clave privada correspondiente sin tener acceso o conocimiento de
la misma. Para ello debera:

5.1. Identificar la solicitud a evaluar: identificara la solicitud a aprobar verificando que el

codigo (hash) que figura en la Nota de Solicitud que presenta el solicitante coincide
exactamente con el registrado en el sistema de la AC-ONTI.

5.2. Corroborar los datos de la Nota de Solicitud: debe verificar que el resto de los datos

que figuran en la Nota de Solicitud son correctos y se corresponden con los que
posee registrado en su sistema la AC-ONTI.

5.3. Corroborar la firma de la Nota de Solicitud: debe verificar que la Nota de Solicitud

esté firmada holégrafamente por el solicitante en el campo rotulado “Firma y
aclaracion del solicitante”. De no ser asi, el Oficial de Registro debera indicar en la

Nota de Solicitud que la misma no es valida y procedera a efectuar el rechazo de la

49



2015 - ANO DEL BICENTENAR]O DEL CONGRESO DE LOS PUEBLOS LIBRES”

-~ oy 2
W/ 22 &f/////(/// e hmriitrs
@%ﬂ/f/{///{? b

@é’(//f/{//{///f/ at %/Z/z{///ffa A /j@//(;/

Soatvyrere

ANEXO |

solicitud en el sistema de la AC-ONTI. Se debera verificar ademas que los campos
de la Nota de Solicitud rotulados como: “Firma y aclaracién del solicitante en
presencia del Oficial de Registro” y “Firma y aclaracion del Oficial de Registro en
presencia del solicitante” no estén firmados por el solicitante al momento de la
presentacion de la Nota de Solicitud.

5.4. Contrafirma_del solicitante de la Nota de Solicitud: Una vez validada toda la

informacion de la Nota de Solicitud de acuerdo a los items anteriores, el solicitante
firma holografamente con aclaracion de firma el campo “Firma y aclaracion del
solicitante en presencia del Oficial de Registro”.

6. Comprobacion de la titularidad de la Nota de Solicitud: el Oficial de Registro debe

verificar que ambas firmas hechas en la Nota de Solicitud coincidan y en ese caso firma
holégrafamente con aclaracién de firma el campo “Firma y aclaracion del Oficial de
Registro en presencia del solicitante”. En caso de no coincidir las firmas del solicitante el
OR debera interrumpir el proceso de aprobacion y debera proceder al rechazo en la
aplicacion de la AC-ONTI de la solicitud que se pretendia aprobar.

7. Verificacion de credenciales y notas de autorizacion:

7.1. Personas Fisicas: en caso de que el solicitante pertenezca a un ente publico debera

presentar la Certificacion de Servicios o el Acto Administrativo correspondiente.

a. Certificacion de Servicios: de presentarse una Certificacion de Servicios se

debera verificar:

o Titularidad de la Certificacion: Que la persona que se presenta es aquella

cuyos datos figuran en la certificacion de servicios presentada. A tal fin
debe cotejar que todos los datos del documento de identidad coinciden

con los que figuran en la mencionada certificacion.
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o Validez de la Certificacion: Que esta firmada por una autoridad competente.

e Vigencia de la Certificacion: Que la fecha de emision de la Nota de

Certificacion de Servicios fue hecha dentro de los VEINTE (20) dias
habiles de efectuada la solicitud del certificado.

b. Acto Administrativo: de presentarse un acto administrativo se debera verificar:

¢ Que el mismo se encuentra autenticado por una autoridad competente.
e Que dicho acto corresponde a la designacion de un cargo publico en favor del
solicitante.
Cumplido los items antes detallados, el OR podra aprobar la solicitud del certificado
de la persona fisica que fue validada.

7.2. Personas juridicas publicas: el OR debera ejecutar el procedimiento que se

detalla a continuacién para la validacion de la correspondiente persona juridica:

a) Validacion de la Nota de la maxima autoridad: requerirda al responsable

autorizado la mencionada nota y verificara que la misma esté firmada y sellada
por la autoridad competente antes mencionada.

b) Validacion del responsable autorizado: verificara que los datos de identidad que

figuran en la Nota de la maxima autoridad del organismo coinciden con los
datos de identidad del responsable autorizado que figuran en la Nota de
Solicitud.

c) Verificacion de la identidad del titular: verificard que el nombre del Organismo

que figura en la Nota de la maxima autoridad del organismo coincide con el
campo “Denominacion de la Persona Juridica” de la solicitud registrada en el

sistema de la AC-ONTI.
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Validacién de la copia fiel de la norma de creacién del organismo: requerira al

responsable autorizado la copia fiel de la norma de creacion del organismo.
Ademas verificara que el nombre del organismo que alli figura coincide con el

campo Organizacion de la solicitud registrada en el sistema de la AC-ONTI.

Cumplido el procedimiento anterior el OR podra aprobar la solicitud de certificado de

la persona juridica publica que fue objeto de validacion.

7.3. Personas juridicas privadas: el OR debera ejecutar el procedimiento que se detalla a

continuacién para la validacién de la correspondiente persona juridica:

a.

Validacién de la Constancia de inscripcion del Registro Societario: requerira al

responsable autorizado la mencionada constancia y verificara que esta firmada
y sellada por autoridad competente del registro societario correspondiente a la
jurisdiccién. Ademas debera verificar que dicha constancia se encuentra
autenticada ante escribano.

Validacién del poder del responsable autorizado: requerira al responsable

autorizado el poder que acredita el caracter de representante legal o
apoderado. Alli verificara que el mismo esté expedido por autoridad competente
y que se encuentre debidamente autenticado ante escribano.

Validacién del responsable autorizado: verificara que los datos de identidad que

figuran en el poder coinciden con los datos de identidad del responsable
autorizado que figuran en la Nota de Solicitud.

Verificaciéon de la identidad del titular: verificara que el nombre de la persona

juridica que figura en la Constancia de inscripcion del Registro Societario de la

jurisdiccién coincide con el campo “Denominacion de la Persona Juridica” que
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figura en la solicitud registrada en el sistema de la AC-ONTI y con el que figura
en el poder en favor del responsable autorizado.

e. Opcionalmente si en lugar del poder y la Constancia de Inscripcion en el
Registro Societario, el responsable autorizado presenta una constancia de
escribano publico de la existencia de tales documentos, el OR debera ejecutar
sobre este documento el mismo procedimiento de validacion detallado en este

apartado.

Cumplido el procedimiento anterior el OR podra aprobar la solicitud de certificado de
la persona juridica privada que fue objeto de validacion.

8. Finalizacién del tramite de solicitud:

Efectuados los mencionados controles, el Oficial de Registro podra:

a) Aprobar la solicitud, en tal caso cambia la misma al estado “Solicitud aprobada para
su emision”.

b) Rechazar la solicitud, cambiando su estado a “Solicitud rechazada por la Autoridad
de Registro”. En tal caso se envia automaticamente un correo electrénico al
solicitante informando el rechazo de la solicitud y los motivos que la ocasionaron,
finalizando el tramite. La solicitud podra ser rechazada por alguna de los siguientes
causas:

e Por no haberse presentado toda la documentacion requerida.

e Porinconsistencias en la documentacion presentada o entre esta y la solicitud
registrada en el sistema de la AC-ONTI.

¢ Si la nota de solicitud no fue firmada por el solicitante al momento de la

solicitud del certificado.
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¢ Si el solicitante no establecio los controles de acceso que aseguren que él es
el Unico capaz de acceder a su clave privada.

e Debido a cualquier otro motivo que impida la validacién de los datos del
certificado o la ejecucion de este procedimiento.

e Por pedido expreso del solicitante.

Transcurrido un plazo de VEINTE (20) dias, las solicitudes pendientes de aprobacion
seran automaticamente rechazadas por el sistema.

Se debera resguardar toda la documentacion de respaldo del proceso de validacion de
la identidad de los solicitantes y suscriptores de certificados, por el término de DIEZ (10)
afios a partir de la fecha de vencimiento o revocacién del certificado.

Es requerimiento obligatorio para las AR guardar en la aplicacion de la AC-ONTI una
copia digitalizada firmada digitalmente por el OR de toda la documentacién de respaldo
del tramite de solicitud dentro del plazo de DIEZ (10) dias habiles de aprobada la

misma.

4.2.2. - Procesamiento de solicitudes de certificado con nivel de seguridad Alto.

Este apartado describe el proceso que debe ejecutar el OR para aceptar o rechazar una
solicitud de certificado de persona fisica o juridica con nivel de seguridad Alto.

A continuacion se indican los pasos generales para el procesamiento de una solicitud de
certificado, iniciando por la validacion de la identidad de la persona que se presenta ante la
AR, que en todos los casos sera una persona fisica, para realizar el tramite para si o como

representante autorizado de una persona juridica publica o privada. Los requisitos
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adicionales especificos cuando el suscriptor es una persona juridica se detallan a
continuacion en los items 13.2 y 13.3.

La AR debera previamente validar que el dispositivo criptografico que utilizé el solicitante
para realizar la solicitud cumple con los requerimientos establecidos en el apartado 6.1.1 de
la Politica Unica de Certificacién. Ademas también debera cumplir con los requerimientos de
configuracioén del dispositivo criptografico que establezca el Certificador en su sitio web.

A fin de visualizar la solicitud de Envio de Datos efectuada por el solicitante, el OR ejecutara
el siguiente procedimiento:

1. Autenticacién como OR: ingresa a la aplicacion de la AC-ONTI disponible en el sitio web

del Certificador y se autentica con su certificado como OR.

2. Verifica la existencia de la solicitud de envio de datos del solicitante: para ello el OR

ingresa a la aplicacién de la AC-ONTI donde visualiza el listado de todas las solicitudes
de envio de datos que se encuentren bajo su visibilidad, una vez identificada la solicitud
debe seleccionarla a fin de poder visualizarla.

3. Verificacién del ambito de aplicacion: efectia una primera verificacion de los datos de la

solicitud a fin de corroborar que el solicitante se encuentra dentro del ambito de
aplicacion definido para esa AR segun corresponda a lo establecido en el apartado 1.3.2.

4. Validacion de identidad del solicitante:

4.1. Validacién del documento de identidad: Debe verificar que el documento de

identidad presentado es valido, para ello debera comprobar que:
a) Corresponde a la persona que se presento.
b) La fotocopia del documento de identidad presentado coincide con el documento

de identidad del cual se obtuvo copia.
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c¢) Hechas las validaciones anteriores, en presencia del OR el solicitante firma
holégrafamente con aclaracion de firma la fotocopia del documento de identidad
presentado.

5. Verificacién de certificaciones: en caso de que el solicitante pertenezca a un ente publico

debera presentar la Certificacion de Servicios o el Acto Administrativo correspondiente.

5.1. Certificacién de Servicios: de presentarse una Certificacion de Servicios se debera

verificar:

a) Titularidad de la Certificacion: Que la persona que se presenta es aquella cuyos

datos figuran en la certificacion de servicios presentada. A tal fin debe cotejar
que todos los datos del documento de identidad coinciden con los que figuran
en la mencionada certificacion.

b) Validez de la Certificacién: Que esta firmada por una autoridad competente.

c) Vigencia de la Certificacion: Que la fecha de emision de la Nota de Certificacion

de Servicios fue hecha dentro de los VEINTE (20) dias habiles de efectuada la
solicitud del certificado.

5.2. Acto Administrativo: de presentarse un acto administrativo se debera verificar:

a) Que el mismo se encuentra autenticado por una autoridad competente.
b) Que dicho acto corresponde a la designaciéon de un cargo publico en favor del
solicitante.

6. Aceptacién de solicitud de envio de datos: al visualizar la solicitud el OR podra continuar

con el tramite de solicitud o rechazarla en caso de corresponder. En caso de rechazarla
el solicitante debera iniciar nuevamente el tramite de Envio de Datos; se debe tener

presente que debera volver a validar su cuenta de correo electrénico por lo que debera
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tener acceso a ella. En caso de que el OR continte con el tramite de solicitud accedera a
la pantalla de generacion de la solicitud de certificado.
Para continuar con el tramite de solicitud, el OR debera insertar en una computadora
habilitada a tal fin el dispositivo criptografico del solicitante, que fuera previamente validado
por la AR. El procedimiento descripto a continuacion debera ser ejecutado por el solicitante

o responsable autorizado desde la computadora habilitada por el OR:

7. Confirmacién de datos y aceptacion del Acuerdo con Suscriptores: desde la pantalla de

generacion de solicitud, el solicitante debe aceptar el Acuerdo con Suscriptores en el
cual se establecen los derechos y obligaciones que contrae el solicitante en su calidad
de tal y como futuro suscriptor de un certificado.

8. Generacion de claves: desde la pantalla de generacién de solicitud, el solicitante

efectuara la solicitud del certificado para lo cual procedera a generar su par de claves
con el nivel de seguridad “Alto” de acuerdo a lo establecido en el apartado 3.2.1. El
solicitante debera establecer los controles de acceso exclusivo que aseguren que él es
el unico capaz de acceder a su clave privada.

9. Envio de Solicitud de certificado: el solicitante envia su solicitud a la AC-ONTI. La

aplicacion verifica que la solicitud sea valida y procede a generar un Cédigo de Solicitud
(Hash). En caso de haberse validado correctamente la aplicacion muestra una pantalla
que indica que el tramite se inicidé correctamente; la misma contiene los datos de la Nota
de Solicitud que el solicitante debe imprimir.

10. Impresion de la Nota de Solicitud: Debe imprimir la Nota de solicitud, la cual contiene:

. Todos los datos de la solicitud.

) El Codigo de Solicitud (Hash de la solicitud)

57



2015 - ANO DEL BICENTENAR]O DEL CONGRESO DE LOS PUEBLOS LIBRES”

- =y )
W/ 22 &f/////(/// e hmriitrs
@%ﬂ/f/{///{? b
@é’(//f/{//{///f/ at %/Z/z{///ffa A /j@//(;/

Soatvyrere

ANEXO |
o La declaracién de haber leido y aceptado el Acuerdo con suscriptores y la
Politica Unica de Certificacion.
. La declaracion de que los datos contenidos en la solicitud, que se incluiran en

el certificado a emitir, son validos.

11. Eirma de la Nota de Solicitud: Sdélo en el caso que toda la informacidén antes

mencionada coincida el solicitante procedera a firmar sobre el campo “Firma y aclaracion
del solicitante” incluyendo la aclaracion de su firma. En caso que ambos Cdédigos de
Solicitud no coincidan el solicitante debera detener el proceso de solicitud, destruir la
Nota de Solicitud impresa y comenzar nuevamente todo el procedimiento de solicitud de
certificado desde su inicio, se debe tener presente que debera volver a validar su cuenta

de correo electronico por lo que debera tener acceso a ella..

Una vez firmada la Nota de Solicitud concluye el procedimiento de generacion de la solicitud

de certificado por parte del solicitante.

El procedimiento descripto a continuacién debera ser ejecutado por el OR desde su sesién
desde la interface del sistema:

12. Validacién de identidad del solicitante:

12.1. Validacion del CUIT/CUIL: Debe verificar el niumero de CUIT / CUIL, pudiendo

presentarse los siguientes casos:

a) El CUIT/CUIL fue validado automaticamente por la aplicacion: el OR sera

informado a través de la interface de la aplicacion de la AC-ONTI que este dato
ya fue verificado. En este caso el OR seguira con el procesamiento de la

solicitud a partir del item 13).
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b) EI CUIT/CUIL no fue validado por la aplicacién: en caso de que la aplicacion le

indique que no se ha validado este dato, el OR podra:

I.  Realizar la validacion mediante la aplicacion de la AC ONTI.

Il.  Realizar la validacion mediante el sitio web de ANSES utilizando como datos
de entrada los que figuran en el documento de identidad presentado por el
solicitante.

lll.  Realizar la validacién requiriendo al solicitante la constancia impresa de
CUIT/CUIL correspondiente y verificando que el numero corresponde al
ingresado por el solicitante. Efectuada esta verificacion, el OR vy el solicitante
firmaran la constancia obtenida en prueba de conformidad.

En cualquiera de los tres casos, el OR dejara indicado en la aplicacién el método
utilizado y seguira con el procesamiento de la solicitud a partir del item 13.
En caso de que el solicitante no haya podido efectuar la validacion o no haya presentado
la constancia impresa de CUIT / CUIL, debera interrumpirse el proceso de aprobacion de
la solicitud. EI OR le indicara al solicitante que se presente en otro momento con la
constancia correspondiente.

13. Verificacion de la titularidad de la solicitud: el OR debe verificar que el solicitante es el

titular de la clave publica asociada a la solicitud que pretende aprobar; validando que
esta en posesion de la clave privada correspondiente sin tener acceso o conocimiento de
la misma. Para ello debera:

a) Identificar la solicitud a evaluar: identificara la solicitud a aprobar verificando que el

codigo (hash) que figura en la Nota de Solicitud que presenta el solicitante coincide

exactamente con el registrado en el sistema de la AC-ONTI.
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b) Corroborar los datos de la Nota de Solicitud: debe verificar que el resto de los datos

que figuran en la Nota de Solicitud son correctos y se corresponden con los que
posee registrado en su sistema la AC-ONTI.

c) Corroborar la firma de la Nota de Solicitud: debe verificar que la Nota de Solicitud

esté firmada holégrafamente por el solicitante en el campo rotulado “Firma y
aclaracion del solicitante”. De no ser asi, el Oficial de Registro debera indicar en la
Nota de Solicitud que la misma no es valida y procedera a efectuar el rechazo de la
solicitud en el sistema de la AC-ONTI.

13.1. Personas fisicas: cumplido el procedimiento antes detallado, el OR podra

aprobar la solicitud del certificado de la persona fisica que fue validada.

13.2. Personas juridicas publicas: el OR debera ejecutar adicionalmente el

procedimiento que se detalla a continuacion para la validacién de la correspondiente
personas juridica:

a) Validacién de la Nota de la maxima autoridad: requerira al responsable

autorizado la mencionada nota y verificara que la misma esté firmada y sellada
por la autoridad competente antes mencionada.

b) Validacién del responsable autorizado: verificara que los datos de identidad que

figuran en la Nota de la maxima autoridad del organismo coinciden con los
datos de identidad del responsable autorizado que figura en la Nota de
Solicitud.

c) Verificacion de la identidad del titular: verificara que el nombre del Organismo

que figura en la Nota de la maxima autoridad del organismo coincide con el
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campo “Denominacion de la Persona Juridica” de la solicitud registrada en el
sistema de la AC-ONTI.

Validacién de la copia fiel de la norma de creacion del organismo: requerira al

responsable autorizado la copia fiel de la norma de creacion del organismo.
Ademas verificara que el nombre del organismo que alli figura coincide con el

campo Organizacion de la solicitud registrada en el sistema de la AC-ONTI.

Cumplido el procedimiento anterior el OR podra proceder a la aprobacién de la

solicitud de certificado de la persona juridica publica que fue objeto de validacion.

13.3.

Personas juridicas privadas: el OR debera ejecutar adicionalmente el

procedimiento que se detalla a continuacion para la validacién de la correspondiente

persona juridica:

a)

c)

Validacién de la Constancia de inscripcion del Registro Societario: requerira al

responsable autorizado la mencionada constancia y verificara que esté firmada
y sellada por autoridad competente del registro societario correspondiente a la
jurisdiccion. Ademas debera verificar que dicha constancia se encuentra
autenticada ante escribano.

Validaciéon del poder del responsable autorizado: requerira al responsable

autorizado el poder que acredita el caracter de representante legal o
apoderado. Alli verificara que el mismo esté expedido por autoridad competente
y que se encuentre debidamente autenticado ante escribano.

Validacién del responsable autorizado: verificara que los datos de identidad que

figuran en el poder coinciden con los datos de identidad del responsable

autorizado que figuran en la Nota de Solicitud.
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d) Verificacion de la identidad del titular: verificara que el nombre de la persona

juridica que figura en la Constancia de inscripcion del Registro Societario de la
jurisdiccidn coincide con el campo “Denominacion de la Persona Juridica” que
figura en la solicitud registrada en el sistema de la AC-ONTI y con el que figura
en el poder en favor del responsable autorizado.

e) Opcionalmente si en lugar del poder y la Constancia de Inscripcion en el
Registro Societario, el responsable autorizado presenta una constancia de
escribano publico de la existencia de tales documentos, el OR debera ejecutar
sobre este documento el mismo procedimiento de validaciéon de validacién
detallado en este apartado.

Cumplido el procedimiento anterior el OR podra aprobar la solicitud de certificado de

la persona juridica privada que fue objeto de validacién.

14. Finalizacion de tramite de solicitud:

Efectuados los mencionados controles, el Oficial de Registro podra:

a) Aprobar la solicitud, en tal caso cambia la misma al estado “Solicitud aprobada para

Su emision”.

b) Rechazar la solicitud, cambiando su estado a “Solicitud rechazada por la Autoridad
de Registro”. En tal caso se envia automaticamente un correo electrénico al
solicitante informando el rechazo de la solicitud y los motivos que la ocasionaron,
finalizando el tramite. La solicitud podra ser rechazada por alguna de los siguientes
causas:

e Por no haberse presentado toda la documentacion requerida.
e Por inconsistencias en la documentacion presentada o entre esta y la solicitud

registrada en el sistema de la AC-ONTI.
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e Si la nota de solicitud no fue firmada por el solicitante al momento de la
solicitud del certificado.

e Si se solicité un certificado con un dispositivo criptografico no homologado.

¢ Si el solicitante no estableci6 los controles de acceso que aseguren que él es
el Unico capaz de acceder a su clave privada.

e Debido a cualquier otro motivo que impida la validacién de los datos del
certificado o la ejecucion de este procedimiento.

e Por pedido expreso del solicitante.

Transcurrido un plazo de VEINTE (20) dias habiles, las solicitudes pendientes de
aprobacién seran automaticamente rechazadas.

Resguarda toda la documentacion de respaldo del proceso de validacion de la identidad
de los solicitantes y suscriptores de certificados, por el término de DIEZ (10) afios a
partir de la fecha de vencimiento o revocacion del certificado.

Es requerimiento obligatorio para las AR guardar en la aplicacion de la AC-ONTI una
copia digitalizada firmada digitalmente por el OR de toda la documentacién de respaldo
del tramite de solicitud dentro del plazo de DIEZ (10) dias habiles de aprobada la

misma.

4.3. - Emision del certificado.

4.3.1. - Proceso de emision del certificado.
Cumplidos los recaudos del proceso de validacion de identidad, titularidad de la clave
publica y de otros datos de los solicitantes de acuerdo con lo establecido en este documento

y la Politica Unica de Certificacién y una vez aprobada la solicitud de certificado por la AR, el
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Certificador procedera a emitir el certificado digital firmandolo digitalmente; posteriormente el
mismo sera puesto a disposicion del suscriptor.
Al emitirse el certificado se genera un cédigo de revocacion, que podra ser utilizado luego
por el suscriptor en el circuito de revocacion para realizar dicha operacién en caso de que
este no posea acceso a su clave privada.
El solicitante debera almacenar la clave privada, el certificado emitido y conservar el codigo
de revocacion.
Los certificados emitidos por el Certificador tienen los siguientes periodos de validez a partir
de su fecha y hora de emision:

o Certificados de personas fisicas: DOS (2) afos.

o Certificados de personas juridicas Publicas o Privadas: TRES (3) afios.

4.3.2. - Notificacion de emision.
La notificacion de la emision del certificado se efectua a través de un correo electronico
remitido por la aplicacion del Certificador a la cuenta de correo electronico declarada por el
solicitante o representante autorizado al momento en que se envié la solicitud de certificado.
La AC-ONTI enviara un correo electronico al suscriptor notificandole de la emision del
certificado el cual contendra un link desde el cual podra acceder al sitio web del Certificador
para realizar:

o La instalacidon del certificado, en el caso de certificados con nivel de seguridad

Normal.
o La descarga del certificado como un archivo, en el caso de certificados con nivel de

seguridad Alto.
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En ambos casos, en el mismo correo electronico se le enviara el cédigo de revocacion

mencionado en el apartado 4.3.1.

4.4. - Aceptacion del certificado.

Cumplidas las condiciones establecidas en el apartado 4.3 de la Politica Unica de
Certificacioén, un certificado se considera aceptado por su titular una vez que ha sido emitido
por la AC-ONTI y dicha emision notificada por correo electronico a la cuenta declarada por
dicho titular.

Cumplidos estos pasos, el Certificador procedera a publicar el certificado emitido en su sitio

web.

4.5. - Uso del par de claves y del certificado.

4.5.1. - Uso de la clave privada y del certificado por parte del suscriptor.
Segun lo establecido en la Ley N° 25.506, en su articulo 25, el suscriptor debe:
a) Mantener el control exclusivo de sus datos de creacion de firma digital, no
compartirlos, e impedir su divulgacion;
b) Utilizar UN (1) dispositivo de creacion de firma digital técnicamente confiable;
c) Solicitar la revocacién de su certificado al Certificador ante cualquier circunstancia
que pueda haber comprometido la privacidad de sus datos de creacién de firma;
d) Informar sin demora al Certificador el cambio de alguno de los datos contenidos en el
certificado digital que hubiera sido objeto de verificacion.
De acuerdo a lo establecido en la Decisién Administrativa N° 927/2014:
e Proveer toda la informacion que le sea requerida a los fines de la emision del

certificado de modo completo y preciso.
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o Utilizar los certificados de acuerdo a los términos y condiciones establecidos en la
Politica Unica de Certificacion.

e Tomar debido conocimiento, a través del procedimiento previsto en cada caso, del
contenido de la Politica Unica de Certificacion, del Manual de Procedimientos, del

Acuerdo con Suscriptores y de cualquier otro documento aplicable.

4.5.2. - Uso de la clave publica y del certificado por parte de Terceros Usuarios.
Los Terceros Usuarios deben:
a) Conocer los alcances de la Politica Unica de Certificacion.

b) Verificar la validez del certificado digital.

4.6. - Renovacion del certificado sin generacion de un nuevo par de claves.

Se aplica el punto 3.3.2.- Generacién de UN (1) certificado con el mismo par de claves.

4.7. - Renovacion del certificado con generacion de un nuevo par de claves.
Se aplica el punto 3.3.1.- Renovacion con generacion de nuevo par de claves (Rutina de Re

Key).

4.8. - Modificacion del certificado.

El suscriptor se encuentra obligado a notificar al Certificador licenciado cualquier cambio en
alguno de los datos contenidos en el certificado digital, que hubiera sido objeto de
verificacion, de acuerdo a lo dispuesto en el inciso d) del articulo 25 de la Ley N° 25.506. En
cualquier caso debe proceder a la revocacion de dicho certificado y de ser necesario,

tramitar uno nuevo.

66



2015 - ANO DEL BICENTENARIO DEL CONGRESO DE LOS PUEBLOS LIBRES”

— 7 2
W/ 22 (yf/////(/// e hmriitrs
%/ﬁﬁ//?/? VA /f//()//)/(//(/
6}///)/(//’/(’////’//// at %x{///ffa A /jf///i/

ANEXO |

4.9. - Suspension y Revocacion de Certificados.
El estado de suspension no es admitido en el marco de la Ley N° 25.506.

Los certificados seran revocados de manera oportuna y sobre la base de UNA (1) solicitud

de revocacion de certificado validada.

4.9.1. - Causas de revocacion.
El Certificador procedera a revocar los certificados digitales que hubiera emitido en los
siguientes casos:
e A solicitud del titular del certificado digital o del responsable autorizado para el caso
de certificados de Personas Juridicas.
e Si determinara que el certificado fue emitido en base a informacién falsa, que al
momento de la emision hubiera sido objeto de verificacion.
e Si determinara que los procedimientos de emision y/o verificacion han dejado de ser
seguros.
e Por Resolucion Judicial.
e Por Resolucion de la Autoridad de Aplicacion.
e Por fallecimiento del titular.
e Por declaracion judicial de ausencia con presuncion de fallecimiento del titular.
e Por declaracion judicial de incapacidad del titular.
e Si se determina que la informacion contenida en el certificado ha dejado de ser
valida.
e Cuando la clave privada asociada al certificado, o el medio en que se encuentre

almacenada, se encuentren comprometidos o corran peligro de estarlo.
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Ante incumplimiento por parte del suscriptor de las obligaciones establecidas en el
Acuerdo con Suscriptores.

Si se determina que el certificado no fue emitido de acuerdo a los lineamientos de la
Politica Unica de Certificacion, del Manual de Procedimientos, de la Ley N° 25.506,
el Decreto Reglamentario N° 2628/02 y demas normativa sobre firma digital.

Por revocacion de su propio certificado digital.

El Certificador, de corresponder, revocara el certificado en un plazo no superior a las

VEINTICUATRO (24) horas de recibido el requerimiento de revocacion.

4.9.2,

- Autorizados a solicitar la revocacion.

Se encuentran autorizados a solicitar la revocacion de un certificado emitido por el

Certificador:

a)

b)

d)

El suscriptor del certificado.

El responsable autorizado que efectuara el requerimiento, en el caso de certificados
de persona juridica.

El responsable autorizado por la Persona Juridica que brinda el servicio o es titular
del certificado.

Aquellas personas habilitadas por el suscriptor del certificado a tal fin, previa
acreditacion fehaciente de tal autorizacion.

El Certificador o la AR operativamente vinculada.

El ente licenciante.

La autoridad judicial competente.

La Autoridad de Aplicacion.
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4.9.3. - Procedimientos para la solicitud de revocacion.
El suscriptor puede solicitar la revocacion de su certificado siguiendo el siguiente

procedimiento:

a) El suscriptor ingresa a la aplicacion disponible en https://pki.jgm.gov.ar/app y
selecciona la opcién “Revocar”. A continuacion elige una de las siguientes opciones:

I.  Se autentica con su certificado digital.

II.  Ingresa con el pin de revocacion que le fue suministrado al momento
de descarga de su certificado y su numero de documento de
identidad.

b) El suscriptor completa el campo Motivo (obligatorio) y el Detalle (optativo).

c) Al presionar el boton “Revocar”, la aplicacion solicita la reconfirmacion de la
revocacion.

d) Confirma la solicitud de revocacion de su certificado.

e) La aplicacion solicita al sistema la revocacion del certificado.

f) El Certificador revoca el certificado y actualiza el estado del certificado a “Certificado
revocado”.

g) La aplicacion avisa a través de un correo electronico al suscriptor que su certificado

ha sido revocado.

Solo en caso de que el suscriptor no pueda revocar su certificado por los métodos antes
mencionados debera presentarse personalmente con su documento de identidad ante la AR
que aprobo su certificado.

Con el fin de efectuar la revocacion de un certificado digital el Oficial de Registro de la AR

realiza el siguiente procedimiento:
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En caso de que el suscriptor se presente ante la AR para solicitar la revocacion, con
el fin de verificar su identidad, el OR le requerira su documento de identidad. En otro
caso requerira una nota formal de la autoridad competente que solicita la revocacion.
Ingresa a la aplicacion y selecciona el certificado que desea revocar de la lista de
certificados vigentes.

De corresponder verifica que el documento de identidad presentado por el suscriptor
coincida en numero con el CUIT/CUIL que figura en el certificado.

Verifica los datos de la solicitud y certificado seleccionado.

Completa el campo Motivo (obligatorio, entre las opciones que se muestran) y
Detalle (optativo).

Al presionar el boton Revocar, la aplicacion requiere una reconfirmacién de la
revocacion.

Confirma la revocacion del certificado.

La aplicacion solicita al sistema la revocacion del certificado.

Actualiza el estado del certificado a “Certificado revocado”.

La aplicacion avisa a través de un correo electronico al suscriptor que su certificado
ha sido revocado.

Imprime la nota de revocacion, que debe ser firmada por el suscriptor, a fin de
archivarla con la documentacién de respaldo de la emision de certificados. En caso
de que la solicitud de la revocacion no sea efectuada por el suscriptor, debera

archivarse ademas la documentacion de respaldo que avala dicha solicitud.
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4.9.4. - Plazo para la solicitud de revocacién.

Las solicitudes de revocacion se gestionan en forma inmediata cuando se presente alguna
de las circunstancias previstas en el apartado 4.9.1 y se hayan cumplido los procedimientos
previstos en el apartado 4.9.3.

El Certificador dispone de un servicio de recepcion de solicitudes de revocacion que se
encuentra disponible en forma permanente SIETE (7) x VEINTICUATRO (24) horas a través
de su aplicacion web.

El plazo maximo entre la revocacion y la publicacion del estado del certificado, indicando la

revocacion, es de VEINTICUATRO (24) horas.

4.9.5. - Plazo para el procesamiento de la solicitud de revocacion.

El plazo entre la recepcion de la solicitud y el cambio de la informacion de estado del
certificado indicando que la revocacién ha sido puesta a disposicion de los Terceros

Usuarios, no superara en ningun caso las VEINTICUATRO (24) horas.

4.9.6. - Requisitos para la verificacion de la lista de certificados revocados

Los terceros usuarios, al momento de verificar una firma digital, estan obligados a
comprobar el estado de validez de los certificados mediante el control de la lista de
certificados revocados o, en su defecto, mediante el servicio en linea de consultas sobre
revocacion descripto en el apartado 4.9.9. que el Certificador pondra a disposicion.

Los terceros usuarios estan obligados a confirmar la validez de la lista de certificados
revocados mediante la verificacion de la firma digital del Certificador y de su periodo de

validez.
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4.9.7. - Frecuencia de emisidn de listas de certificados revocados.
El Certificador genera y publica una Lista de Certificados Revocados con una frecuencia

diaria con listas complementarias (delta CRL) en modo horario.

4.9.8.- Vigencia de la lista de certificados revocados.

La lista de certificados revocados indicara su fecha de efectiva vigencia, asi como la fecha

de su préxima actualizacion y de su validez.

4.9.9. - Disponibilidad del servicio de consulta sobre revocacion y de estado del
certificado.
La verificacion del estado de validez de un certificado podra efectuarse por alguno de los

siguientes métodos:

« Mediante el acceso a la lista de certificados revocados disponible en el sitio

http://pki.jgm.gov.ar/crl/ED.crl

« Mediante el servicio en linea de consulta sobre revocacion (OCSP) disponible en el

sitio web http://pki.jgm.gov.ar/ocsp

La CRL se encuentra disponible SIETE (7) x VEINTICUATRO (24) horas, sujetos a un
razonable calendario de mantenimiento. El Certificador garantiza el acceso permanente,
eficiente y gratuito del publico en general al servicio.

El usuario podra descargar en forma manual o a través de sus aplicaciones los archivos
correspondientes a la CRL completa y las delta CRL horarias. Ambas CRL tienen la
extension de archivo “.crl”. Las delta CRL se identificaran con el mismo nombre de la CRL

asociada, con el agregado del signo “+” y un numero, indicando la secuencia.
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Las delta CRL son acumulativas respecto a las anteriores delta CRL correspondientes a un
periodo determinado (en este caso de 24 horas) y la CRL asociada.

Al momento de verificar una firma digital, con el fin de comprobar el estado de validez del
certificado, los terceros usuarios deberan tener en cuenta que una vez que un certificado es
revocado, esta circunstancia sera reflejada en el servicio OCSP y en la proxima delta CRL a
publicarse, en un plazo maximo de UNA (1) hora desde el momento de efectuada la
revocacion. Debido a esto con el fin de efectuar la correcta verificacion del estado de validez
de un certificado, los terceros usuarios deberan poseer la CRL correspondiente a las ultimas
VEINTICUATRO (24) horas y todas las delta CRL asociadas hasta las DOS (2) ultimas
posteriores al momento de recepcionado el documento firmado cuyo certificado se desea
validar.

Las caracteristicas operacionales de ambos servicios se encuentran disponibles en el sitio

web: https://pki.jam.gov.ar/app

Ante la falta de disponibilidad del sitio principal de publicacion de la CRL, se cuenta con una
instalacion alternativa que respondera en forma inmediata a cualquier requerimiento de
acceso y descarga de dicha lista, con idénticas prestaciones que el sitio principal.

Se cuenta asimismo con un segundo punto de distribucion de la CRL que respondera en
caso de que no se encuentre disponible el punto de distribucién principal. Este segundo

punto de distribucidon se encuentra disponible en http://pkicont.jgm.gov.ar/crl/FD.crl

Ante la falta de disponibilidad del servicio OCSP, se prevé un sitio alternativo que podra ser
accedido para su consulta, con idénticas prestaciones que el servicio principal.

Los certificados digitales emitidos por la AC-ONTI contienen la direccion de Internet de
ambos puntos de distribucion de la Lista de Certificados Revocados, como asi también del

servicio en linea de consulta sobre revocacion de los certificados.
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4.9.10. - Requisitos para la verificacion en linea del estado de revocacion.
Para verificar en linea el estado de un certificado, la aplicaciéon del usuario realizara una

consulta sobre su estado a partir de la direccion de Internet http://pkicont.jgm.gov.ar/ocsp

El formato de la peticion se realiza segun la sintaxis ASN.1. El servicio “OCSP responder” de
la AC-ONTI devuelve los siguientes valores: “bueno" (good), "revocado" (revoked) o
"desconocido" (unknown), para cada uno de los certificados para los que se ha efectuado
una consulta. Adicionalmente, como respuesta se puede devolver un codigo de error. Las
respuestas se firman digitalmente con la clave privada correspondiente al certificado OCSP

emitido bajo titularidad de la AC-ONTI, excepto en el caso del cédigo de error antes referido.

4.9.11. - Otras formas disponibles para la divulgacion de la revocacion.
El Certificador no utiliza otros medios para la divulgacion del estado de revocacion de los
certificados que los contemplados en su Politica Unica de Certificacion y cuyos

procedimientos se encuentran descriptos en el presente Manual.

4.9.12. - Requisitos especificos para casos de compromiso de claves.
El suscriptor del certificado es responsable de efectuar su revocaciéon o bien de comunicar
de inmediato de tal situacion a la AR por algunas de las vias indicadas en el apartado 4.9.3
cuando se den algunas de las siguientes causas:

a) Por compromiso o sospecha de compromiso de la clave privada.

b) Por pérdida de la clave privada.

c) Porque ya no sea posible su utilizacion.

d) Ante el conocimiento de que esta ya no sea segura para operar.

e) Por cualquier otra circunstancia que el suscriptor considere que pueda resultar

perjudicial a la seguridad de su clave privada.
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El Certificador operara en consecuencia a lo establecido en la Politica Unica de Certificacién
vinculada al presente Manual, procediendo a la revocacion del certificado correspondiente y
a notificar al suscriptor a través de un correo electronico de dicha circunstancia. Asimismo

procedera a actualizar la CRL y la delta CRL correspondiente y a su publicacién de acuerdo

a lo establecido en el punto 4.9.9.

4.9.13. - Causas de suspension.

No aplicable.

4.9.14. - Autorizados a solicitar la suspension.

No aplicable.

4.9.15. - Procedimientos para la solicitud de suspension.

No aplicable.

4.9.16. - Limites del periodo de suspension de un certificado.

No aplicable.

4.10. — Estado del certificado.

4.10.1. — Caracteristicas técnicas.
Los servicios disponibles para la verificacion del estado de los certificados emitidos por el
Certificador son:

o Lista de certificados revocados (CRL).

e Servicio OCSP.
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e Servicio de consulta a través de pagina web.
Respecto a la CRL, se emite cada VEINTICUATRO (24) horas y delta CRLs en modo
horario.
Con respecto a OCSP, permite verificar si el certificado se encuentra vigente o ha sido
revocado.
En relacion al servicio de consulta web, se podra acceder a la informaciéon de certificados

emitidos (vigentes o revocados).

4.10.2. — Disponibilidad del servicio.
Los servicios descriptos se encuentran disponibles SIETE (7) x VEINTICUATRO (24) horas,
sujetos a un razonable calendario de mantenimiento, a partir de su sitio web

https://pki.jgm.gov.ar/app

4.10.3. — Aspectos operativos.

No existen otros aspectos a mencionar.

4.11. — Desvinculacion del suscriptor.

Una vez expirado el certificado o si este fuera revocado, de no poseer otro certificado, su

titular se considera desvinculado de los servicios del Certificador.

De igual forma se producira la desvinculacién, ante el cese de las operaciones del

Certificador.
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4.12. — Recuperacion y custodia de claves privadas.

En virtud de lo dispuesto en el inciso b) del articulo 21 de la Ley N° 25.506, el Certificador
licenciado se obliga a no realizar bajo ninguna circunstancia la recuperacion o custodia de
claves privadas de los titulares de certificados digitales.

Asimismo, de acuerdo a lo dispuesto en el inciso a) del articulo 25 de la ley antes
mencionada, el suscriptor de un certificado emitido en el marco de la Politica Unica de
Certificacion asociada a este Manual de Procedimientos se encuentra obligado a mantener

el control exclusivo de su clave privada, no compartirla e impedir su divulgacion.

5. - CONTROLES DE SEGURIDAD FiSICA, OPERATIVOS Y DE GESTION.

Desde este apartado en adelante se considera informacion confidencial.
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