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Requerimientos y condiciones a cumplir por las Auto ridades de Registro
del Certificador Licenciado de la ONTI

Autoridad de Registro

El Certificador (Autoridad Certificante de la Oficina Nacional de Tecnologias de Informacion — AC
ONTI) posee una estructura de Autoridades de Registro constituidas en los entes publicos, las que
seran responsables de efectuar las funciones de validacion de identidad y de otros datos de los
solicitantes y suscriptores de certificados digitales, de acuerdo al ambito de aplicaciéon establecido
para cada una de ellas. Dicho &mbito de aplicacion sera determinado por:

a) Dominio de correo electrénico del ente pulblico en la cual se constituye la Autoridad de
Registro.

b) Alcance de la aplicacion para la cual se constituye la Autoridad de Registro.

Las AR serdn autorizadas a funcionar como tales mediante notas firmadas por el Director

Nacional de la Oficina Nacional de Tecnologias de Informacién (ONTI).

Los organismos que han sido habilitados para operar como Autoridad de Registro del Certificador

se encuentran disponibles en su sitio web https://pki.jgm.gov.ar/app. Cada vez que sea autorizada

una AR se actualizara en el sitio antes mencionado dentro de las CUARENTA Y OCHO (48) horas
de dicha autorizacion. De igual forma y en el mismo plazo se procedera a su incorporacion en la
aplicacion de la Autoridad Certificante de la Oficina Nacional de Tecnologias de Informacién
(ACAP).

NOTA IMPORTANTE: Las Autoridades de Registro de la AC ONTI
constituidas en la etapa previa a su licenciamiento, no perderan su condicién
de tales en la nueva infraestructura del certificador licenciado, en la medida en
gue realicen todas las adecuaciones edilicias, procedimentales y de seguridad
requeridas en el presente documento, y remitan a la ONTI la documentacién

enumerada en el punto 1.1.1 de este anexo.
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Estructura Tipo de una Autoridad de Registro

El siguiente grafico resume la conformacion de una Autoridad de Registro tipo:

( )

AUTORIDAD DE REGISTRO

Responsable de la
Autoridad de Registro

Responsable de
Soporte de Firma
Digital

Oficial de Registro Oficial de Registro Instructor de Firma
(Titular) (Suplente) Digital

Procedimiento de designacibn de Autoridades de Reqi stro

pertenecientes a la Administracién Publica Nacional

La ONTI en su calidad de Certificador posee una estructura de Autoridades de Registro que
efectan las funciones de validacion de identidad y de otros datos de los solicitantes y suscriptores
de certificados, registrando las presentaciones y tramites que les sean formulados por éstos.

Cuando las Autoridades de Registro del Certificador pertenezcan a entidades y Jurisdicciones de
la Administracién Publica Nacional el procedimiento a seguir a los fines del nombramiento de sus

Oficiales de Registro ser& el anunciado a continuacion:

Marco Normativo:
Conforme surge de los términos del articulo 39 del decreto reglamentario N°2628/02 las areas de

Recursos Humanos correspondientes a las entidades y jurisdicciones pertenecientes a la
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Administracion publica Nacional cumpliran las funciones de Autoridad de Registro del Certificador,
respecto a los agentes y funcionarios de su jurisdiccion. En caso de designacion de otra unidad en
las funciones de Autoridad de Registro, la maxima autoridad del Organismo que asi lo requiera

debera informarlo al certificador.

1. El Responsable de la Autoridad de Registro comunicara al Certificador que el area de
Recursos Humanos del Organismo al que pertenece, desempefiard las funciones de
Autoridad de Registro.

2. El Organismo perteneciente a la Administracion Pulblica Nacional que decidiere que otra
unidad adicional al area de Recursos Humanos desempefie la funcién de Autoridad de
Registro, comunicara al Certificador mediante nota suscripta por su maxima autoridad, la
unidad del Organismo que va a desempefiarse como Autoridad de Registro del Certificador
licenciado.

e El Certificador procedera a aprobar o bien a denegar la propuesta, haciéndole saber al
Organismo respecto de las obligaciones y responsabilidades que asume al respecto,
conforme asi lo determina el articulo 36 del Decreto Reglamentario N°2628/02.

3. La méxima autoridad del organismo asi también debera designar por lo menos un Instructor
de Firma Digital y un Responsable de Soporte de Firma Digital.

Para ambas situaciones enunciadas:

1) El Responsable de la Autoridad de Registro procedera a comunicar la designacién del agente
que ejercera el rol de Oficial de Registro en la o las respectivas Autoridades de Registro
constituidas. La persona o personas involucradas para ocupar dicho rol y funcion dentro de la
operatoria de la Autoridad de Registro deberdn haber aprobado previamente el curso y
capacitaciéon impartida al efecto por el Certificador.

2) El Oficial de Registro debera solicitar un certificado de nivel de seguridad alto debiendo contar
al momento de dicha solicitud con un dispositivo criptografico provisto por el Organismo en el cual
desempefia su funcién el que quedara bajo su absoluto y exclusivo control.

3) Finalmente el certificado del Oficial de Registro de nivel de seguridad alto solicitado, serd dado
de alta por el responsable de la aplicacion de la AC ONTI, procediéndose a relacionarlo con la
Autoridad de Registro donde llevara a cabo su funcion, previa constatacién del documento o

disposicion que apruebe su designacion.
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Procedimiento de designacion de Autoridades de Regi  stro

pertenecientes al Sector Publico Nacional.

Marco Normativo:

Conforme surge del articulo 35 del Decreto Reglamentario N° 2628/02, los Certificadores
licenciados podran delegar en Autoridades de Registro las funciones de validacién de identidad y
otros datos de los suscriptores de certificados y de registro de las presentaciones y tramites que
les sean formuladas, bajo la responsabilidad del Certificador licenciado, cumpliendo las normas y
procedimientos establecidos por la presente reglamentacion. Las funciones detentadas por la

Autoridad de Registro se encuentran detalladas en los incisos que enumera el articulo referido.

Procedimiento:

1) La méaxima autoridad del Organismo o entidad perteneciente al Sector Publico Nacional
comunicara al Certificador la unidad del Organismo que va a desempefiarse como Autoridad de
Registro del Certificador licenciado.

2) El certificador procedera a aprobar o bien a denegar dicha propuesta, haciéndole saber al
Organismo respecto de las obligaciones y responsabilidades que asume al respecto conforme
surgen del articulo 36 del Decreto Reglamentario N° 2628/02.

3) En caso de aprobacién, la Maxima autoridad de la Autoridades de Registro o RESPONSABLE
de dicha Autoridad de Registro aprobada por el Certificador procederd a comunicar la designacion
de los agentes que ejerceran el o los roles de OFICIAL DE REGISTRO en la o las respectivas
autoridades de Registro constituidas. La persona involucrada para ocupar dicho rol y funcién
dentro de la operatoria de la Autoridad de Registro debera haber aprobado previamente el curso y
capacitacion impartida al efecto por el Certificador.

4) El Oficial de Registro debera solicitar un certificado de nivel de seguridad alto debiendo contar
al momento de dicha solicitud con un dispositivo criptografico provisto por el Organismo en el cual
desempefia su funcién el que quedara bajo su absoluto y exclusivo control.

5) El certificado del Oficial de Registro de nivel de seguridad alto solicitado, sera dado de alta por

el responsable de la aplicacion de la AC ONTI, procediéndose a relacionarlo con la Autoridad de
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Registro donde llevara a cabo su funcion, previa constatacion del documento o disposicion que
apruebe su designacion.
6) La maxima autoridad del organismo debera asi también designar por lo menos un Instructor de

Firma Digital y un Responsable de Soporte de Firma Digital.

Plan de transicion aplicable a Oficiales de Registr 0.

Atento la necesidad de habilitar y relacionar los certificados de los Oficiales de Registro a la nueva
solucion desarrollada en el marco del proceso de licenciamiento de la ONTI, se establece a
continuacion el siguiente PLAN DE TRANSICION.

Se reconoceran como Oficial de Registro “ACTIVOS” a todos aquellos que se encuentren en
ejercicio de dicho rol y funcién dentro de la operatoria de una Autoridad de Registro en
funcionamiento y detenten una designacion vigente dentro del marco o estructura de la AC ONTI
no licenciada.

El Oficial de Registro activo pasard a formar parte de la estructura de la Autoridad Certificante
licenciada, siempre que su designacion se encuentre confirmada como tal dentro de la Autoridad
de Registro a la cual se encuentra vinculado, mediante nota dirigida al Certificador, la cual debera
encontrarse suscripta por el Responsable de la Autoridad de Registro correspondiente o bien
aprobada por el Certificador en los casos que asi correspondan.

A los fines de ejercer sus funciones dentro de la operatoria de la Autoridad Certificante de la ONTI
licenciada, el referido Oficial de Registro deberéa tener aprobada la capacitacion requerida para el
ejercicio de dicho rol, capacitacion que sera la impartida por la ONTI, mediante el dictado de un
curso disefiado al efecto, el que sera oportunamente evaluado.

El Oficial de Registro procedera a solicitar a la nueva aplicacion de la Autoridad Certificante de la
ONTI un certificado de nivel de seguridad alto, debiendo contar al momento de dicha solicitud con
un dispositivo criptografico provisto por el Organismo al que pertenezca, el que quedara bajo su
absoluto y exclusivo control.

La nueva aplicaciéon de la AC licenciada de la ONTI emitira a favor del Oficial de Registro un
certificado de nivel de seguridad alto. Dicho certificado sera dado de alta por el responsable de la

nueva aplicacion de la AC ONTI, procediéndose a relacionarlo con la Autoridad de Registro donde
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llevar4d a cabo su funcion, previa constatacion del documento o disposicion que apruebe su
designacion.

El Certificador procedera a enviar a los Oficiales de Registro activos un ejemplar de la nueva
Politica de Certificacion de la Autoridad Certificante de la ONTI titulada: “Politica de Certificacion
para personas fisicas de Entes Publicos Estatales o no Estatales y personas fisicas que realicen
trdmites con el estado” y del correspondiente Manual de Procedimientos de Certificacion. El Oficial
de Registro deberéa suscribir y aceptar dicha nota de envio de la documentacion, lo que implicara
gue se impone de los términos y condiciones de dicha politica asi como de las obligaciones y
responsabilidades que asume en el ejercicio de su funcion dentro del marco de la nueva estructura
de firma digital de la ONTI.

Asimismo, se les comunicara a los Oficiales de Registro que las Autoridades de Registro que
funcionen dentro de la estructura del Certificador licenciado, serén susceptibles de ser auditadas
por el Certificador conforme asi lo determina el articulo 32 de la Decision Administrativa N° 6/07 y
13 del Decreto Reglamentario N° 2628/02.

Requerimientos a cumplir por las instalaciones de | as Autoridades

de Registro

Los aspectos minimos de seguridad fisica que deben tenerse en cuenta son los siguientes:

a) Estar ubicados dentro del Nivel 2 de acceso,

b) Armario o gabinete con llave, de uso exclusivo de la Autoridad de Registro y preferentemente

ignifugo, para mantener protegidos los documentos que gestiona y almacena,

c) Estar instalada en un ambiente dedicado, que cumpla ademas de las exigencias anteriores,

las siguientes:

1) Control de acceso al ambiente, con autorizacion solo para los Oficiales de Registro y
para los solicitantes o titulares de certificados. Cualquier acceso de un tercero solo podra
realizarse mediando autorizacion del Responsable de la Autoridad de Registro y

acompafiados por éste o por un Oficial Registro,

2)  Unica puerta de entrada, con cerradura de seguridad,
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d)

3) Paredes que prevengan el acceso no autorizado, incluso por la parte superior,
construidas con albafiileria de ladrillos, paneles de yeso, divisorias removibles o de

material de resistencia equivalente,

4) En caso que el ambiente posea ventanas u otras aberturas hacia el exterior, éstas deben

impedir el acceso externo.

Equipos de prevencién de incendios disponibles en el edificio.

En cuanto a la seguridad légica, los aspectos de seguridad légica a tener en cuenta en las

instalaciones de las Autoridades de Registro comprenden como minimo que el equipamiento se

encuentre protegido contra amenazas y acciones no autorizadas, tanto para el acceso como para

el

uso y se prevengan expuestos indebidos. Deberan tenerse en cuenta al menos las siguientes

configuraciones de seguridad:

a)
b)

c)
d)

e)

f)

9)

A

Clave de acceso al equipo,

Exigencia de uso de contrasefias robustas,

Directivas de contrasefias y de bloqueo de cuenta,

Los anti-virus, anti-troyanos y anti-spyware deber estar instalados, actualizados y activados,

El firewall personal debe estar activado, con los permisos de accesos minimos necesarios
para efectuar las actividades, pudiendo ser sustituido por un firewall corporativo, para los

equipamientos conectados en redes,

El Protector de pantalla debe encontrarse activado y bloguearse a lo sumo, luego de dos

minutos de inactividad, exigiendo contrasefia para el desbloqueo,

El sistema operacional debe mantenerse actualizado, con las actualizaciones necesarias
(patches, hotfix, etc.),

Requerimientos a cumplir respecto a la Documentacio n

continuacion se enumeran las carpetas que debe mantener la Autoridad de Registro y sus

contenidos minimos.
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Carpeta de la instalacién técnica de la Autoridad de Registro

Relne el conjunto de documentos relacionados con la instalacion técnica, con informacion

actualizada, conteniendo como minimo:

a)

Lista de Oficiales de Registro que estén actuando o hayan actuado en la Autoridad de

Registro, con los respectivos niumeros de serie de sus certificados digitales.

Carpeta del Oficial de Registro

Comprende el conjunto de documentos relacionados al Oficial de Registro, conteniendo la

siguiente informacién actualizada:

a)

b)

c)

d)

Contrato de trabajo o copia de las paginas de su legajo personal, donde consten su registro de
contratacion, las condiciones de empleo o comprobante de situacién funcional,

Declaracion donde afirma conocer las funciones que asume y que debe cumplir con la politica
de seguridad del certificador licenciado y las politicas y normas aplicables al Certificador. En
esa declaracion se debe comprometer a mantener la confidencialidad y la exclusividad de la
propiedad de la informacién y procesos puestos a su disposicion por el certificador licenciado y

la Autoridad de Registro, aun cuando se haya desvinculado,

Copia de la designacion por parte del Responsable de la Autoridad de Registro y constancia

de aprobacion del curso,

Confirmacion del certificador licenciado respecto de la inclusion del Oficial de Registro en su

sistema de certificacion.

Carpeta del solicitante / titular de certificado

Relne el conjunto de las copias de documentos de identificacion utilizados para la emision del

certificado y para acreditar la titularidad y responsabilidad para la solicitud de revocacion, cuando

fuera el caso.



